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Resumo da Tese apresentada & COPPE/UFRJ como parte dos requisitos necessarios
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Jonathan Marcello de Oliveira Pinto
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Orientador: Paulo Fernando Ferreira Frutuoso e Melo
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O trabalho apresenta uma aplicacdo da metodologia DFM (Dynamic Flowgraph
Methodology) e da técnica ATHEANA (A Technique for Human Error Analisys) em um
sistema digital de controle proposto para o pressurizador (PZR) das usinas nucleares
atuais. O estudo consiste ha modelagem DFM/ATHEANA desse sistema de controle e
de suas interacbes com o0 processo a ser controlado e com o operador.
Posteriormente, uma complementacao dos resultados obtidos foi realizada através de
coleta de opinides de especialistas em conjunto com a teoria fuzzy.

No ambito da confiabilidade humana, a DFM, juntamente com a técnica
ATHEANA, consegue modelar n modos de falha para equipamentos e seres humanos
(erros de omissédo e erros de comissdo), além de n fatores que influenciam o
desempenho humano. Os resultados obtidos demonstram que a metodologia
possibilita uma analise de falhas eficiente do sistema digital enxergando todas as
possiveis interacdes existentes entre seus componentes. Através dos implicativos

diretos, ela mostra as combinac¢des de eventos de falha que levam a falha do sistema.
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The paper presents a DFM (Dynamic Flowgraph Methodology) and ATHEANA
(A Technique for Human Error Analysis) application to a digital control system
proposed for the pressurizer of current PWR plants. The study consisted in modeling
this control system and its interactions with the controlled process and operator through
an integrated DFM/ATHEANA approach. The results were complemented using expert
opinions in conjunction with fuzzy theory.

In terms of human reliability, DFM, along with ATHEANA, can model equipment
failure modes, operator errors (omission/commission) and human factors that
combined with plant conditions, influence human performance. The results show that
the methodology provides an efficient failure analysis of digital systems identifying all
possible interactions between components. Through prime implicants, the methodology

shows the events combinations that lead to system failure.
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1 INTRODUCAO

Tendo em vista a crescente incorporacdo de sistemas digitais nas industrias
atuais, devido as suas inimeras vantagens frente aos sistemas analégicos, percebeu-
se a necessidade de uma abordagem especifica do ponto de vista da confiabilidade e
analise de riscos [1]. Isto porque um sistema digital reflete inUmeras interacdes entre
hardware, software, varidveis de processo e a¢des humanas. Ao mesmo tempo, 0
software, elemento fundamental e caracteristico de um sistema digital, ndo possui uma
abordagem de confiabilidade bem definida [2], tal qual existe para os demais

componentes fisicos do sistema.

Concomitantemente, existe uma eminente preocupag¢do com a existéncia de
falhas humanas nas mais diversas plantas industriais [3-12]. Atualmente, sabe-se que
estas falhas ndo podem ser tratadas separadamente do contexto onde os operadores
estdo inseridos. Sabe-se ainda que estas falhas ndo ocorrem de maneira aleatoria,
mas através de um processo cognitivo do ser humano podendo ser classificadas tanto
em falhas de omisséo ou enganos propriamente ditos [3, 6-9, 12].

A metodologia DFM (Dynamic Flowgraph Methodology) [13-22] € uma das que
mais cumpre 0s requisitos para uma modelagem de sistemas dindmicos (sistemas
digitais, por exemplo). Ela consiste em retirar as variaveis de maior relevancia do
sistema analisado, discretiza-las em estados que reflitam seus comportamentos,
estabelecer a l6gica que as conecta através das chamadas tabelas de decis@es, e por
fim, realizar uma andlise do sistema buscando-se, por exemplo, as causas raizes

(implicativos diretos) de um evento topo de falha.

A técnica ATHEANA (A Technique for Human Error Analysis) [6, 23-26]
corresponde a uma analise de falhas humanas estruturada. Integrante das chamadas

técnicas de segunda geracdo [3, 6, ,8-10], incorpora 0 processo cognitivo em sua



andlise, lidando tanto com erros de omissdo (auséncia de resposta) quanto 0s
chamados erros de comissao (resposta errdnea) que ocorrem em um dado contexto
da planta.

No que diz respeito a quantificacdo de falhas humanas, a elicitacdo de
especialistas para a obtencdo de informacdes, em situacbes onde os dados sdo
escassos, esta se tornando uma pratica recorrente em trabalhos cientificos [27-30].
Esta prética associada a teoria fuzzy [31-41] possibilita a manipulacdo de valores

numeéricos (probabilidades, por exemplo), através de variaveis linguisticas e relagbes

matematicas consolidadas, além da associacao de incertezas a analise [42-47].

Para a realizacdo do trabalho foi considerado um sistema digital de controle
simplificado baseado no funcionamento do pressurizador (PZR) em usinas nucleares.
No cenério proposto, as interagces com o operador da central foram analisadas de
maneira conjunta. O estudo se baseou na modelagem DFM e ATHEANA desse
sistema de controle e na andlise integrada das interacBes entre 0s componentes do
sistema, o processo e o operador. A DFM realizou a etapa intermediaria da ATHEANA
de busca dos contextos de erro (combinac¢des das condicBes da planta e dos fatores
formadores do desempenho humano) que induzem as acbes inseguras.
Posteriormente, uma complementacao dos resultados obtidos foi realizada através de

coleta de opinides de especialistas em conjunto com a teoria fuzzy.

O presente trabalho esta estruturado da forma descrita a seguir.

O Capitulo 2 apresenta a revisdo bibliografica realizada na fase inicial do
trabalho. No Capitulo 3 a metodologia DFM € apresentada em detalhes. No Capitulo 4
a ATHEANA é descrita. No Capitulo 5 a metodologia de elicitacdo de especialistas e a
técnica de agregacéo de opinides sdo apresentadas. O Capitulo 6 descreve o sistema
de controle do pressurizador proposto. No Capitulo 7 encontra-se a modelagem
DFM/ATHEANA do sistema proposto. O Capitulo 8 explicita os resultados obtidos na
andlise de falhas humanas do sistema. O Capitulo 9 complementa os resultados

obtidos na analise do capitulo anterior utilizando as opinides de especialistas e a teoria



fuzzy. O Capitulo 10 encerra o trabalho com as discussdes, conclusbes e

recomendacdes.



2 REVISAO BIBLIOGRAFICA

2.1 O SOFTWARE EM SISTEMAS DIGITAIS

Muitas das plantas atuais estdo substituindo seus sistemas de instrumentacao
e controle analdgicos por sistemas de tecnologia digital. Estes sistemas sé&o
compostos por dispositivos fisicos (hardwares), rotinas ou softwares executados em
um microprocessador e dispositivos de instrumentacdo, como sensores e atuadores.
Os principais motivos para esta substituicdo sdo os ganhos em flexibilidade, custos, e
confiabilidade proporcionados por sistemas orientados a software. Esses ganhos
decorrem do fato da  programacdo  possuir alta capacidade de
modificacdo/manutencdo sem a necessidade de substituicbes e consequentemente
gastos adicionais, o que nao é verdadeiro em malhas analdgicas. Além disso, uma vez
que o software €& completamente depurado, ndo existe a possibilidade de
envelhecimento e, portanto, ele continuara a executar as suas funcdes por tempo
indeterminado.

Todavia, ndo existe um programa perfeito. Seu processo de desenvolvimento
pressupfe falhas humanas de implantacdo, falhas de documentacdo e erros de
carater cognitivo. Nesse sentido, é necessaria uma abordagem de confiabilidade que
modele o comportamento de aplicativos. Segundo [48], confiabilidade de software é a
probabilidade de que um programa ou rotina ndo ir4d causar uma falha por um
determinado periodo de tempo e sob determinadas condi¢des. Esta probabilidade é
funcéo de seus parametros de entrada e de seu uso, bem como da existéncia de bugs
no codigo do programa. Em outras palavras, a confiabilidade de software € ligada ao
contexto em que ele esta inserido, ou seja, ao sistema e/ou ambiente externo que
geram entradas para ele. Diferentemente da abordagem classica para componentes

fisicos, hardwares, por exemplo, o software ndo se deteriora com o tempo, pelo



contrério, através do processo de depuracdo espera-se que sua incidéncia de falhas
diminua (desde que ndo haja reprogramacdo no coédigo e consequentemente
introducdo de novos bugs). Existe uma dependéncia temporal na confiabilidade, na
medida em que, com 0 uso continuo do software, espera-se que 0 mesmo execute
gradualmente seus moédulos e com isso possibilite a descoberta de falhas que até
entdo ndo eram reveladas. No entanto, ndo se sabe ao certo quando um determinado
modulo do software ira ser executado e, por isso, esta dependéncia temporal ndo é
bem definida. Enquanto as redugfes de custos e flexibilidade proporcionadas por
sistemas orientados a software sdo vastamente reconhecidas, sua andlise de
confiabilidade ainda se encontra em fase de desenvolvimento devido as dificuldades
decorrentes da complexidade, flexibilidade e interagcbes presentes em tais sistemas.

Diversas abordagens estédo evoluindo no campo da confiabilidade de softwares
[9, 37, 49-52]. Uma abordagem consiste em rastrear todos os possiveis erros do
sistema digital via metodologias dindmicas, buscando aqueles erros que tém como
causa raiz uma falha de aplicativo em conjunto com determinadas condicbes externas.
Em seguida, calculam-se as probabilidades condicionais do software falhar dadas
aquelas condi¢Bes e, juntamente com as probabilidades de ocorréncia das mesmas,
encontra-se a probabilidade de falha do programa. Finalmente, determinam-se os
riscos, criticalidades e propdem-se modificacdes mitigadoras [2, 53].

Percebe-se entdo, segundo esta abordagem, a necessidade de se estudar a
confiabilidade de um programa computacional segundo uma visédo holistica do sistema
e ambiente em que ele esta inserido, ou seja, uma visdo que englobe informacdes de
todas as outras variaveis do sistema digital que interagem com o software. Esta visédo
ndo se restringe somente a componentes fisicos, ela extrapola os limites
organizacionais do estudo da confiabilidade de sistemas digitais criticos de seguranca
e controle. Dado que os componentes destes sistemas dinamicos interagem entre si,
com as variaveis de processos e com seres humanos, hd uma necessidade na analise

de seguranca de se integrar especialistas de todas as areas no estudo da



confiabilidade [53]. Todos os profissionais devem prover informacdes de suas areas na

modelagem do sistema e discutir os resultados de maneira conjunta.

2.2 CONFIABILIDADE DE SISTEMAS DIGITAIS

Os sistemas digitais diferem dos analdgicos em diversos aspectos, vantajosos

ou nao [1]:

e Sistemas digitais trabalham com logicas flexiveis e expansiveis,
enquanto sistemas analdgicos possuem uma logica fixa;

e Softwares ndo possuem condicOes de estresse ligadas a fatores
externos e, por isso, hdo podem ser modelados através das técnicas
convencionais de confiabilidade de componentes/equipamentos;

e Sistemas digitais operam com discretizacdes de variaveis enquanto
sistemas analodgicos trabalham em tempo continuo;

« Erros de software podem permanecer nao-revelados por um longo
periodo de tempo. Ha ainda a possibilidade de introducdo de novos
modos de falha através da reprogramacao no decorrer dos anos;

* Sistemas digitais introduzem erros de truncamento e arredondamento
devido as suas aproximacoes;

« Estes sistemas compartiiham dados, fun¢des e equipamentos, o que
melhora os seus desempenhos, mas os deixam altamente propensos as

falhas de causa comum.

A abordagem tradicional de confiabilidade com a utilizacdo de arvores de falhas
possui um caréter estético, ndo contemplando as interagdes dindmicas presentes em

tais sistemas, como atrasos de sensoriamento e processamento, informacdes de



memoria, loops de l6gica, antecipacdes de estado, etc. Portanto, ha a necessidade de

se encontrar uma metodologia de confiabilidade que leve em consideracdo estes

aspectos sem deixar de lado as exigéncias ja existentes na analise de seguranca.

Para a modelagem de sistemas dindmicos, 0s requisitos abaixo precisam ser

atendidos [1]:

10.

11.

O modelo deve predizer falhas futuras;

O modelo deve cobrir as particularidades referentes ao sistema em
guestao;

Se for 0 caso, 0 modelo deve realizar suposi¢cdes validas e plausiveis e as
consequéncias das violagdes destas suposi¢cdes devem ser identificadas;

O modelo deve representar quantitativamente e com precisdo as
dependéncias entre eventos de falha;

O modelo deve ser projetado de tal maneira que nao seja dificil que um
analista aprenda seus conceitos e os implante;

Os dados usados no processo de quantificagdo devem ser verdadeiros;

O modelo deve ser capaz de distinguir falhas de causa comum;

O modelo deve ser capaz de distinguir erros que causem falha de funcéo e
falhas intermitentes;

O modelo deve prover informagfes relevantes aos usuarios, como cortes
minimos, probabilidade de falhas e incertezas associadas aos resultados;

A metodologia deve possibilitar a incorporacédo dos resultados em relatorios
existentes na analise probabilistica de seguranca;

O modelo ndo deve requerer um elevado niumero de informacdes sobre o

estado da planta.

Metodologias dindmicas encontradas na literatura foram consultadas a fim de

se verificar o cumprimento dos requisitos. As indicadas para a modelagem de sistemas

digitais séo [1]:



Markov/ICCMT (Cell-to-Cell Mapping Technique) — Consiste em
discretizar as variaveis de processo e calcular as suas probabilidades
de transicdo, definir os estados de cada componente do sistema digital
e suas respectivas probabilidades e por fim realizar o célculo da
probabilidade de falha do sistema através de matrizes de transicéo das
variaveis do modelo [14, 54-56].

DFM — Representacdo discreta do sistema de controle e do processo
controlado tendo as relagcbes de causalidade entre as suas variaveis
relacionadas na forma de tabelas dindmicas [13-22, 57-58].

Metodologia bayesiana — Representa a estrutura e funcionamento de
softwares através de um modelo bayesiano. Baseia-se em percorrer
todos os caminhos possiveis do software, atualizando seus dados de
falhas e confiabilidade [59].

Redes de Petri — E um modelo gréfico de representacdo do sistema
digital, utilizando os mesmos principios de transicbes de estados
utilizados na abordagem classica de sistemas operacionais [60].
Metodologia de testes — Consiste em executar inUmeros testes e
verificar falhas ou ndo em softwares [61].

Metodologia baseada nas regras de desenvolvimento de softwares —
Consiste em aproximar a confiabilidade de um programa em um
sistema digital baseado na maneira como ele foi programado e como
ele seguiu as regras de desenvolvimento [62].

Metodologia Black-Box — Uso de um processo ndo-homogéneo de
Poisson para predizer, indiretamente, a confiabilidade de sistemas

através da modelagem da confiabilidade de softwares [63].



Baseado em uma andlise comparativa das metodologias e de seus exemplos
encontrados na literatura, a Ref [1] enxerga, nas modelagens, algumas vantagens e

dificuldades:

* Markov/CCMT (Cell-to-Cell Mapping Technique) — Capaz de realizar
uma boa modelagem das interacdes do sistema de controle e processo
controlado, mas sua andlise demanda um volume muito grande de
dados de falha e sua modelagem tende a se tornar muito complexa.
Seus resultados podem ser incorporados as analises probabilisticas de
seguranca.

* DFM — Realiza uma boa modelagem das interagcbes do sistema de
controle com as demais variaveis atraves de tabelas verdade
dindmicas. Seus resultados podem ser incorporados as analises
probabilisticas de seguranca.

« Metodologia bayesiana — E capaz de incorporar novos valores de falhas
durante sua analise de confiabilidade, porém nao enxerga de maneira
holistica as dependéncias entre falhas.

* Redes de Petri — Modela bem as interacbes do sistema de controle,
porém o tamanho do modelo pode tomar dimensdes inviaveis.

* Metodologia baseada nas regras de desenvolvimento e testes em
softwares — Seus resultados podem ser incorporados as analises
probabilisticas de seguranga, mas sO pode ser utilizado em softwares
(excluindo os demais componentes do sistema digital) e s6 pode ser
aplicada na fase de desenvolvimento do software.

* Metodologia Black-Box — Requer um volume de informagbes muitas
vezes indisponivel. Além disso, os resultados da andlise ndo podem ser

incorporados em APS.



N&do h& uma regulamentacdo e uma metodologia escolhidas até o presente
momento. Deste fato, decorre a importancia da andlise comparativa dos métodos
propostos. Nenhum método satisfaz todos os requisitos apresentados para uma
modelagem de sistemas dinamicos. Baseado em uma andlise subjetiva e da
experiéncia acumulada e reportada na literatura [1], as metodologias DFM e Markov
sdo as que atendem ao maior numero dos requisitos, cada uma com diferentes
vantagens e limitacdes. Enquanto a DFM parece ser a metodologia preferida, ainda
ndo esta claro se ela realiza de maneira correta a analise das interagdes dinamicas
presentes em sistemas digitais, devido ao fato de néo trabalhar com o tempo exato de
falhas e sim através de discretiza¢des do tempo. Tais problemas podem ser evitados
na modelagem Markov/CCMT, mas a obtencdo de dados de falha pode ser
problematica para o modelo desenvolvido através desta metodologia. Os modelos de
Markov/CCMT requerem um volume de informagdo muito grande, o que em muitos
casos, nao torna prética a sua utilizagao.

Outra caracteristica importante que as metodologias propostas devem
considerar € a possibilidade de incorporacdo de seus resultados as andlises
probabilisticas de seguranga, uma vez que ainda existem diversos sistemas
analégicos coexistindo com a instrumentacédo digital em plantas atuais. Por isso, a Ref
[1] propBe como trabalho futuro, o estudo de um sistema benchmark utilizando as duas
metodologias para fins de comparacéao.

Assim sendo, um sistema digital de controle da agua de alimentacdo do
gerador de vapor de um reator PWR foi proposto como benchmark de comparacdo
das metodologias [14, 17, 57]. Este sistema tem por finalidade manter o nivel de agua
do gerador de vapor dentro da faixa de operacéo através de uma bomba e valvulas de
controle. O comportamento dindmico de seus parametros foi modelado através de

simulacdes. Os dados de falha foram obtidos através de um histérico operacional.

10



As duas metodologias propostas foram aplicadas a esse sistema e seus
resultados foram muito semelhantes qualitativa e quantitativamente [14, 17]. A DFM
ndo apresentou precisdo do exato instante de ocorréncia dos eventos, mas
demonstrou possuir um alto nivel de detalhamento das interacdes do sistema e de
seus componentes. A metodologia Markov/CCMT é mais rica em informacgdes acerca
do tempo exato das falhas.

Por fim, concluiu-se que os dois métodos possibilitam a transferéncia de
resultados para andlises de seguranca existentes. A metodologia Markov/CCMT
necessita de uma etapa intermediaria para a incorporacao de seus resultados, o que
ndo ocorre com a DFM [14, 17]. A utilizacdo do software SAPHIRE foi proposta como
plataforma de incorporagéo destes resultados [14, 17].

Baseada na vasta aplicacdo encontrada na literatura, modelagem simplista,
analise sistémica, chancela da NRC e acessibilidade ao método, a DFM foi escolhida

como objeto de estudo deste trabalho. Ela é detalhada no Capitulo 3.

2.3 ANALISE DE FALHAS HUMANAS

Como visto, a confiabilidade dos sistemas atuais envolve diversas interacdes
entre os componentes do sistema, hardware, software, instrumentacao, organizacao e
operadores. Estudos recentes demonstram que é grande a contribuicdo humana para
a falha destes sistemas [3-4, 6, 11-12, 64-73]. A Figura 1 ilustra este fato. Na Ref [3] é
possivel encontrar uma extensa discussdo sobre diversos acidentes ocorridos nas
mais diversas areas, frutos de falhas humanas.

Uma das explicacbes para o crescimento da participacdo do homem em
acidentes é que ao longo dos anos a confiabilidade dos demais componentes fisicos
evoluiu muito mais do que a confiabilidade humana. Isto explica o surgimento de

técnicas de analise de falha humana, ou Human Reliability Analysis (HRA), que
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estudam o comportamento humano, nas diversas organizagoes e plantas industriais

de maneira qualitativa e quantitativa [3, 9, 12].

TESTEE _
MANUTENGAQ
N OUTROS

5%

1%

FALHAS DE
COMPOMNENTES FALHA HUMANA
({ IAGNOSTICO)
16%
/ :Hn (1]
Erro Humano
44%
FALHA HUMANA
FALHAS DE . [ EXECUCAD)
CAUSA COMUM 16%
4%

Figura 1: Contribuicdo humana para a frequéncia de dano ao nucleo [72]

No inicio, essas técnicas expunham o conceito de que a falha € o resultado da
deficiéncia do ser humano em realizar determinadas acdes, ocorrendo de maneira
aleatéria. O contexto, ambiente e organizacdo onde o ser humano esta inserido
somente seria levado em consideragdo como fator modificador da probabilidade de
ocorréncia destas acbes. Estes conceitos fazem parte das chamadas técnicas de
primeira geracao [3, 7, 9, 12, 38, 65, 67, 70, 74-75]. Posteriormente, este conceito foi
sendo deixado para tras a luz de uma nova ideia. O historico de acidentes deixou claro
que o contexto imprime a maior importancia a ocorréncia de falhas humanas,
determinando o tipo de tarefa que serd executada (ou omitida), bem como a sua
frequéncia de ocorréncia. O processo cognitivo (busca da informacao, interpretacao,
tomada de decisdo e execucéo) deve ser considerado. Estes conceitos fazem parte

das chamadas técnicas de segunda geracéo [3, 7, 9-10, 12, 38, 65, 67, 70, 74, 76- 77].
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Estas técnicas ainda estdo em desenvolvimento. A escolha de uma HRA
especifica ainda ndo é trivial, sendo necessario um numero maior de estudos
comparativos e de validacdo [12, 74, 78-79]. Estes estudos devem considerar, de
maneira dindmica, as interacdes entre o operador e os demais elementos da planta [3,
7,9, 11, 12, 66, 68-69].

Em [68] sdo apresentadas as boas praticas para uma analise eficiente de
falhas humanas. Neste estudo, fazem-se recomendacfes para a identificacdo dos
diversos tipos de a¢cbes de operadores.

As Refs [3, 11, 64-65, 68-69, 80] mencionam a importancia dos fatores
humanos em uma usina nuclear, abordando os trés tipos de falhas humanas (Figura
2): falhas relacionadas a eventos pré-iniciadores (falhas do tipo A), como por exemplo,
manutencdes imperfeitas; falhas relacionadas a eventos iniciadores (tipo B), como
acionamentos indevidos e falhas relacionadas a eventos pdés-iniciadores (tipo C) como
acOes de recuperacdo executadas de maneira errdbnea ou simplesmente nédo
executadas.

Na Ref [64] é mencionada a importancia de cada um destes tipos de acdes no
histérico de acidentes existente e sédo relatadas medidas de prevencdo para a nao-
ocorréncia das mesmas. Na Ref [73] é investigado um método original de
gquantificacdo de falhas de manutencédo (pré-iniciadoras). Na Ref [68] sdo explicitadas
as boas praticas que devem ser encontradas em qualquer HRA e as recomendacfes
na identificacdo e quantificagdo dos trés tipos de falhas. A Ref [11] investiga
extensivamente, em diversas fontes da literatura, os tipos de tarefas que podem vir a
ser executadas erroneamente ou ndo executadas, ordenando-as com relacdo as suas

contribuicBes para a confiabilidade da planta.
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Figura 2: Tipos de acdes humanas [3]

Em [3-4, 6, 11-12, 69, 75] possiveis causas para esses erros como fadiga,
emocional, drogas, falta de habilidade, condicdes adversas de trabalho e
instrumentacao, etc, sdo mencionadas e estudadas. Estas causas sao chamadas de
fatores formadores do desempenho humano (Performance Shaping Factors, PSF).

Em [79] sdo estudadas as dependéncias entre diferentes PSF. Em [3] e [6] as
dependéncias entre falhas humanas séo apontadas como primordiais em uma analise
de HRA. Estes trabalhos abordam as intera¢des entre um grupo de operadores e entre
as acfes de um mesmo operador. A Ref [65] realiza uma classificacdo das HRA
existentes na literatura (Figura 3). A Figura 4 ilustra HRA fundamentadas em tipos de
tarefas, HRA baseadas em relacdes temporais e HRA fundamentadas nos contextos
que cercam os operadores. A escolha de uma HRA varia dentre critérios como o tipo
de dados que ira se utilizar até a complexidade da planta em estudo, tendo suas

vantagens e desvantagens discutidas em [3].
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15



A quantificagdo é quase um assunto a parte no ambito das técnicas de analise
de falhas humanas. As HRA de primeira ou segunda geracfes possuem um esquema
préprio de quantificacdo [6-7, 12, 75]. Algumas necessitam do apoio de outras HRA
(NARA e CREAM, por exemplo) [12]. Em todas elas é explicitada a dificuldade de se
abordar a confiabilidade de maneira quantitativa, motivo pelo qual até hoje existem
discussfes acerca do tema.

Uma das formas de se obter resultados quantitativos é através da opinido de
especialistas. Na obtencdo destas opinides, cuidados especiais devem ser tomados na
escolha dos participantes, documentacdo, nimero de participantes, elaboracdo de
questdes, etc. Devem ser utilizados tanto especialistas em confiabilidade humana
como especialistas de operagéo da planta [3, 67].

As técnicas devem se preocupar com os dados utilizados para a quantificacao.

Atualmente, existem diversas fontes para as técnicas [3, 67, 71-72, 78-79, 81]:

e Dados operacionais (NUCLARR, CORE-DATA, OPERA);
* Simulagdes;

e Opinides de especialistas.

Os bancos de dados operacionais ndo estdo atrelados a nenhuma técnica
especifica, podendo ser utilizados se a planta em questdo n&do possuir um histoérico de
falhas suficiente. Resultados de simulacdes também podem ser utilizados. Estes
altimos tém grande importancia qualitativa na identificacdo de falhas e contextos,
porém sua abordagem quantitativa ainda é duvidosa. Opinides de especialistas sdo
Uteis em identificar tanto fatores formadores do desempenho humano quanto em
estimar probabilidades de falhas de acdes. Também sdo grandes provedores de
dados em plantas com pouco historico [3].

Na Ref [81] é ilustrado como a base de dados OPERA de confiabilidade

humana foi desenvolvida através de simulagfes. Nas Refs [8] e [82] diversas
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simulacdes sdo realizadas com a finalidade de validar os resultados quantitativos
advindos de HRA. Na Ref [10] a técnica de segunda geracdo CREAM é modificada e
utilizada para estimar probabilidades de falha para o comportamento humano.

Ainda sobre as HRA, de primeira e segunda geragéo, sdo encontrados estudos
comparativos e descritivos na literatura, abordando os pontos negativos e positivos de
cada técnica [3, 7, 12, 65, 80]. Na Ref [7] por exemplo, uma extensa pesquisa levou a
72 técnicas encontradas no ambito da confiabilidade humana. Destas 72, 35 foram
consideradas de grande relevancia e 17 com grande potencial de aplicabilidade,
segundo critérios de validacdo, numero de referéncias, nimero de aplicacoes,
vantagens e desvantagens, etc. As técnicas sdo explicitadas segundo um esquema
bastante completo: origem, descricdo, estudos de validagdo, campo de aplicacéo,
disponibilidade de toolsets, referéncias, prés e contras, etc, sendo assim um bom
ponto de apoio no estudo de HRA.

Na Ref [12] foi estabelecido um método de estudo e classificacdo das muitas
HRA permitindo uma extensa pesquisa das mesmas além de diversas conclusoes.
Neste estudo, as técnicas sao classificadas segundo seus principios de modelagem,
método de aplicacdo e esquema classificador. O estudo ainda enfoca a principal
diferenca entre as técnicas de primeira e segunda geracoes.

A necessidade de representacdo das acbes humanas em APS existentes
influenciou o pensamento de que elas ocorrem de maneira aleatéria, podendo ser
executadas ou ndo, quando demandadas. Quando ndo executadas, estas falhas séo
denominadas erros de omissdo (EOO) [3, 11-12, 68]. Porém, o ser humano é
influenciado pelo meio (contexto) que o cerca, podendo realizar agBes errbneas
gquando assim achar conveniente (utilizando-se de um processo coghnitivo [3]). Sendo
assim, ele ndo se comportaria como um “equipamento”, agindo somente quando
solicitado. As a¢Bes humanas errbneas que possam vir a ocorrer sdo chamadas de
erros de comissdo (EOC) [3, 11-12, 68, 76] e compdem a filosofia das técnicas de

segunda geracdo. A Figura 5 ilustra o comportamento da frequéncia de dano ao
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nucleo em funcado do tipo de falha humana. Fica clara a importancia dos chamados
erros de comisséo (EOC).

Além disso, h&d a necessidade de se verificar métodos de incorporacdo dos
resultados em APS existentes [3, 12, 67-68, 71, 77]. A Figura 6 ilustra isso. Apos o
estabelecimento da sequéncia de acidentes envolvendo falhas de sistema e falha
humanas, faz-se necessaria a estimac@o das frequéncias e consequéncias destas

sequéncias para a efetiva incorporacgéao.

Frequéncia de
Dano ao
Hucleu ------------------------------------

EOO

Agdo de
Recuperagao

Y

0 Tempo

Figura 5: Evolugéo do dano ao nucleo ap6s um incidente em fungéo dos tipos de
acles humanas [3]
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Figura 6: Necessidade de incorporacéo dos resultados de uma HRA em uma APS [71]

A Ref [12] aponta as técnicas de segunda geracdo como as mais aptas a
abordar os erros de comissdo. Uma destas técnicas chama-se ATHEANA (A
Technique for Human Error Analysis).

A ATHEANA é indicada pela NRC para o estudo da confiabilidade humana. Ela
se destaca pela modelagem das interacBes entre 0 operador e o contexto onde ele
esta inserido. Além disso, existe a possibilidade de incorporacdo dos resultados as
APS existentes. A ATHEANA comega com a identificagdo de eventos de falha humana
(HFE), representando o evento basico da APS relacionado a perda de funcdo de um

componente/sistema. Apos, agfes inseguras (UA), sdo identificadas como as agles

19



responsaveis pela ocorréncia dos HFE. Em seguida, 0s contextos nos quais estas
acbes acontecem sdo discriminados. Os contextos (EFC) sdo combinacbes de
condicbes especificas da planta e fatores formadores do desempenho humano, tais
como fadiga, estresse, ruido, instrumentacao, etc. Ao final, todos esses fatores séo
levados em conta de maneira dependente na quantificacdo das probabilidades de
ocorréncia dos HFE. A quantificacdo € realizada através da opinido de experts
seguindo os principios expostos acima [3, 6, 23, 67].

Diversos trabalhos foram produzidos acerca da ATHEANA, muitos deles sob a
chancela da NRC [6, 24-26, 83-84]. O intuito destes trabalhos foi o de disseminar os
conceitos da técnica, exemplificando sempre que possivel a sua aplicacéo.

A ATHEANA é uma técnica que considera os erros de comissdo e de omisséo
explicitados. Ela modela o comportamento humano através de um modelo cognitivo de
processamento da informagdo em quatro etapas: monitoracdo, entendimento da
situacdo, planejamento e execucado [6, 11]. Além disso, ela considera as interacdes
entre os diversos componentes da planta e se preocupa em realizar uma integracao
entre a HRA e a APS. Por estes motivos e pela chancela da NRC, esta técnica foi
utilizada no trabalho no ambito da confiabilidade humana. Ela é detalhada em seu guia

[6] e no Capitulo 4.
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2.4 COLETA DE OPINIOES

A Ref [28] cita que lidar com a complexidade e incertezas de sistemas exige a
participacdo de experts. A necessidade da opinido de especialistas surge de diversas
formas: quando ndo existem dados suficientes para se estabelecer uma quantificacdo
ou quando o assunto em questao é recente ou ainda quando lidamos com incertezas
na analise. Especialistas atuam na area de meteorologia, politica, financas, etc, e sdo
fontes valiosas de informacgéo [28-29]. Um especialista é definido como uma pessoa
qualificada e com muita experiéncia em um determinado assunto responsavel por
fornecer respostas as questfes levantadas [29]. Candidatos a especialistas s&o:
pesquisadores, cientistas e engenheiros com competéncia na &rea de estudo,
disponibilidade de participacdo e com habilidades de comunicacéo [4, 28].

O numero de participantes nédo é fixo, porém deve ser o suficiente para garantir
a diversidade e credibilidade das opinides [4, 28]. A Ref [29] cita as vantagens das
elicitagbes em grupo e os cuidados que se deve ter em convocar um nimero maior de
participantes frente aos imprevistos que possam vir a ocorrer. E essencial selecionar
pessoas com conhecimentos de engenharia basica, tecnologia, operacéo, manutencao
e risco [28].

A presenca de um integrador de opiniGes é necessaria para a conducao do
processo de elicitagdo. O integrador € responsavel por selecionar os participantes,
contata-los, prover a descricdo do assunto, descrever o processo de elicitacdo,
elaborar o questionario, coletar as opinides e escolher o método de agregacao dos
resultados [28].

Na elaboracdo das questdes, diversos cuidados devem ser tomados para a
construcdo de um bom questionario, pois a negligéncia dos participantes pode gerar
sérios problemas na acuracia dos resultados. Deve ser elaborada uma introdu¢édo com

uma breve descricdo do processo. As questdes devem ser claras, sem ambiguidades,
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sem negativas, sem abreviagdes, curtas, sem tendéncias, seguindo um
sequenciamento légico [4, 28-29]. As questBes podem ser abertas ou fechadas. Os
dados podem ser numéricos ou linguisticos [4, 28, 85]. O questionario ndo deve conter
informacfes de maneira desordenada e deve conter campos para as observacgoes. A
Ref [85] apresenta procedimentos de teste e revisdes dos questionarios bem como
exemplos de erros mais comuns encontrados em trabalhos na literatura.

As questdes devem ser enviadas aos participantes com antecedéncia, evitando
assim que imprevistos no decorrer do processo atrapalhem a obtencéo dos resultados.
Caso necessério, treinamentos devem ser realizados com o0s especialistas para a
estimacdo de parametros estatisticos [4, 27, 28].

Na elicitagdo, um processo heuristico é realizado pelo participante, passando
pela compreensdo da questdo, busca pelas evidencias/fatos, estimacdo e resposta.
(28) (85). A forma de contato pode variar do envio de emails a telefonemas e
entrevistas, cada uma com suas vantagens e desvantagens [85].

Apoés a elicitagdo, 0 método de agregacao escolhido deve ser aplicado e os
resultados analisados. Durante todo o processo, a documentacao deve ser realizada e
0s registros preservados [28].

Muitos estudos utilizando as opinides de especialistas [4-5, 30, 37-39] sé&o
encontrados na literatura. Na Ref [4], encontra-se 0 processo de coleta de opinides
acerca de falhas humanas em procedimentos de radioterapia com a utilizacdo
conjunta de redes bayesianas. Neste estudo, 8 passos para o processo de elicitacdo
foram definidos: selecdo das questbes, selecdo de especialistas, treinamento do
método de elicitagdo, apresentacdo das questdes, elicitacdo propriamente dita, critica
dos dados, célculo das probabilidades e documentacao. Os resultados serviram para
identificar as falhas humanas de maior importancia ocorridas em radioterapia. Neste
trabalho, as dificuldades do processo sdo explicitadas, porém sua utilidade é

evidenciada.
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Na Ref [30] foi desenvolvido um trabalho com opinides de experts acerca da
estimacdo de probabilidades de ataques cardiacos em seres humanos. Neste trabalho
foi desenvolvida uma ferramenta computacional para a agregacdo de opinides e
estimacdo de distribuicdes de probabilidade. Os questionarios foram enviados por
email aos participantes. Em suas observacbes, o estudo também enfatiza as
dificuldades no processo de obtencé&o das respostas.

Nas Refs [5, 37-39], o processo de coleta de opinibes € combinado com a
teoria fuzzy [31-36] cujos principios sdo explicitados na se¢do seguinte. Em [38-39] as
opinides tratam da confiabilidade humana em ensaios ndo-destrutivos nas mais
variadas plantas industriais. Diversos PSF e probabilidades de falha de acdes
humanas sdo estimadas através de variaveis linglisticas (utilizando os principios da
teoria fuzzy para o tratamento de incertezas). Por fim, essas opinides sdo agregadas
considerando o peso da opinido de cada especialista. Nas conclusdes, estes trabalhos
enfatizam que o processo de coleta de opinibes e escolha de participantes pode ser
alvo de estudos adicionais.

Na Ref [5] € apresentado um trabalho similar acerca da influéncia dos PSF na
estimacdo de probabilidades de falhas humanas em plantas nucleares. Novamente,
opinides de especialistas foram coletadas seguindo a teoria fuzzy e considerando o
peso da opinido de cada participante. O principal objetivo do trabalho foi o de estimar
probabilidades de falhas humanas para a incorporacdo em APS existentes.
Conclusdes acerca de melhoria nos procedimentos e nas condi¢cdes da planta foram
obtidas neste estudo.

Na Ref [37], a mesma linha de raciocinio foi retomada avaliando agora atributos
de confiabilidade em softwares.

No presente estudo as recomendacdes encontradas na literatura [4, 28, 85]
acerca da elaboracdo de questionarios, planejamento de trabalho, formas de
contatacdo dos experts, diversidade e nimero de opinides foram consideradas. 6 dos

8 passos derivados do estudo da Ref [4] foram utilizados, considerados o mais
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relevantes ao processo. A sistemética € descrita na secdo 5.1. A experiéncia da
utilizacdo de variaveis linguisticas (linguagem natural do ser humano) como
instrumento de coleta das opinibes e da utilizacdo dos conceitos da teoria dos
numeros fuzzy (descritos na seg¢do seguinte) no tratamento das incertezas
epistemoldgicas [38-39] foi utilizada na elaboracdo dos questionarios, constante na

fase final trabalho.

2.5 ALOGICA FUZZY

A logica fuzzy foi proposta primeiramente para tratar a complexidade,
imprecisdes e nao-linearidades de sistemas de maneira otimizada [31]. Ela representa
as incertezas, possibilidades e aproximac8es do conhecimento humano presentes nas
variaveis, através do uso de variaveis linguisticas e informagdes qualitativas, ao
contrario da légica tradicional. Nesta Ultima, uma varidvel pode pertencer ou ndo a um
determinado conjunto. Na l6gica fuzzy, uma variavel pode pertencer a n conjuntos com
diferentes graus de pertinéncia.

No paragrafo seguinte, sdo descritos os principios basicos desta logica. Estes
principios estdo ilustrados na Figura 7. Aprofundamentos neste assunto s&o

encontrados em [31].

Base de conhecimento

Conjuntos Regras
Fuzzy Fuzry
Valor Entrada Fuzzy Saida Fuzzy Ualur_
Humerico Unidade Unidade Numérico
-

—————# Fuzyficadora = [Inferéncia = p.fovficadora

Figura 7: Etapas da légica Fuzzy [35]
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Na logica fuzzy, uma variavel recebe um tratamento linguistico bem como os
valores atribuidos a ela. Deste fato, decorrem as vantagens de se utilizar esta técnica
para o tratamento de opinides de especialistas e suas incertezas associadas em
tomada de decisdo [32, 35-39]. O primeiro passo da técnica é a fuzzyficacdo. Ela
consiste em transformar um determinado valor numérico em uma variavel fuzzy com

um grau de pertinéncia associado. A Figura 8 ilustra este procedimento.

Probabilidade Consequéncia
.—',,_-.l /A'\__ ___."— d ——, __,.-"_
75 \ \ ./ /
:-':- R — .:l){-\. __.-"'/<'\-\. 9y X
| _-"'f: 1\_/ ."x_ i . | .-"'-r % -
0,2 60
Baixa Média  Alta Baixa Aita

Figura 8: Processo de fuzzificacéo

Neste exemplo a variavel “Probabilidade”, com o valor de 0,2, é considerada
“Média” com 0,25 de pertinéncia e “Baixa” com 0,75 de pertinéncia. A variavel
“Consequéncia”, com o valor de 60 mortes, € considerada “Alta” com 0,8 de
pertinéncia e “Baixa” com 0,2 de pertinéncia.

O proximo passo da logica consiste na ativacdo das regras definidas pelos
especialistas. Este fato mostra o porqué desta l6gica ser aplicada em tomada de

decisfes e sistemas de controle, por exemplo. As regras assumem a seguinte forma:

IF A = Média e B = Alta THEN C = Alto

IF A = Baixa e B = Baixa THEN C = Baixo
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Na ativacdo das regras, sdo utilizados algoritmos de inferéncia, sendo o
algoritmo de Mandani o mais comum [31]. Neste algoritmo, as implicacdes retornam o
menor grau de pertinéncia das varidveis e o grau de pertinéncia para a variavel de
saida é o maior grau de pertinéncia encontrado nas implicagdes. Exemplo: se A é
“Média” com 0,4 de pertinéncia e “Baixa” com 0,6 e se B é “Alta” com 0,3 de

pertinéncia e “Baixa” com 0,7, as regras abaixo sdo ativadas:

IF A = Média e B = Alta THEN C = Alto
IF A = Baixa e B = Alta THEN C = Baixo
IF A = Média e B = Baixa THEN C = Alto

IF A = Baixa e B = Baixa THEN C = Alto

Na primeira regra, o grau de pertinéncia para a variavel C € 0,3 por ser o menor dentre
A e B. Na segunda regra, a variavel C & “Baixo” com grau de pertinéncia de 0,3
também. Na terceira regra, o grau de pertinéncia resultante é de 0,4. Na quarta e
dltima regra o grau de pertinéncia resultante é de 0,6. Como na primeira, terceira e
gquarta regras a variavel C resulta em “Alto”, esta variavel assume o maior valor de
pertinéncia segundo o algoritmo de Mandani, ou seja, 0,6. O resultado final é: C =
(Baixo:0,3; Alto:0,6).

O passo seguinte da logica fuzzy é a defuzzificacdo. Este procedimento
transforma os valores linguisticos assumidos pela varidvel em valores reais, ou seja, 0
processo inverso da fuzzificacdo. Para isto, podem ser aplicados diversos métodos
existentes na literatura, sendo o do centro de gravidade o mais comum [31]. A Figura 9
ilustra este passo. Neste exemplo, a variavel de saida apos o processo de inferéncia
assumiu os valores “Adolescente” com 0,6 de pertinéncia e “Adulto jovem” com 0,2. O

processo de defuzzificagcdo por centro de gravidade expfe um valor de 15,3 anos.
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Figura 9: Método de defuzzificagdo por centro de gravidade [86]

Na Ref (34), a logica fuzzy é utilizada para analisar os riscos de atividades
humanas em plantas nucleares. As variaveis fuzzy sdo: Probabilidades de falhas
humanas (entrada), Severidade (entrada) e Risco (saida). Os algoritmos de Mandani e
centro de gravidade sdo utilizados. Para a construcdo do conjunto de regras, sao
utilizadas opinides de especialistas.

Na Ref [35] a l6gica é aplicada em conjunto com a metodologia de analise de
falhas humanas CREAM. Neste estudo as varidveis fuzzy sao: Fatores formadores do
desempenho humano (entrada) e Probabilidade de falha humana (saida). S&o
utilizados os algoritmos de Mandani e do centro de gravidade. Para a construcdo do
conjunto de regras, sdo utilizadas novamente as opinides de especialistas.

Na Ref [32] sdo estudadas as dependéncias entre tarefas humanas com o
auxilio da técnica fuzzy. Na Ref [33], os riscos de desastres naturais sdo considerados
utilizando os conceitos de probabilidade fuzzy. Na Ref [36] a légica fuzzy € combinada
com a simulacédo de Monte Carlo para a analise de riscos em constru¢des. Em [40, 46-

47, 75, 87-89] sdo encontradas aplicagbes da algebra dos numeros fuzzy.
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A lbégica fuzzy é aplicada em estudos de riscos financeiros, predices,
otimizacdes, area da salde, controle nao-linear, etc, pelo seu tratamento de
incertezas, imprecisdes e ambiguidades encontradas nas tomadas de decisdo. No
presente trabalho, os conceitos da teoria dos conjuntos fuzzy e da algebra dos
nameros nebulosos (adicdo, multiplicacdo, divisdo) foram utilizados na etapa de
guantificacdo dos resultados obtidos através das opinides dos especialistas. O
tratamento das incertezas epistemoldgicas foi realizado através do uso das variaveis
linguisticas. O mecanismo da maquina de inferéncia fuzzy [31] n&o foi utilizado neste

trabalho.

2.6 AGREGACAO FUZZY DE OPINIOES

Em trabalhos envolvendo a obtencdo de opinibes de especialistas, surge
naturalmente a preocupacao acerca da agregacao destas opinides. Diversos métodos
sédo utilizados em diferentes trabalhos. Estes métodos sdo matematicos e/ou
estatisticos [23, 45], utilizados em diferentes contextos.

Na utilizacdo da teoria fuzzy para a elicitacdo de experts, também sé&o
encontrados métodos de agregacdo. Na Ref [41] € desenvolvido um método de
agregacdo de opinides fuzzy de especialistas acerca de diversos parametros com
diferentes alternativas. Similarmente, na Ref [46] um método é utilizado com o auxilio
da é&lgebra fuzzy. Na Ref [42] € introduzido um método para determinar o peso da
opinido de cada especialista e posterior agregacdo das opinides. Na Ref [43], um
indice de similaridade é definido através da razdo entre as areas dos numeros fuzzy.
Em seguida, um indice médio é utilizado para ponderar as opinibes de cada
especialista até se chegar ao numero fuzzy agregado. A Ref [44] é uma evolucdo do

estudo anterior considerando o peso de cada especialista no indice de ponderacdo
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médio. A finalidade do método é a de se chegar a um numero fuzzy refletindo as n
opinides de especialistas.

N&o ha unanimidade sobre utilizacdo de qualquer destes métodos O estudo
apresentado em [44] consiste em um processo sistematico de célculo das variancias
das opinides com a utilizacdo das informacdes acerca dos perfis dos envolvidos. Por
este motivo e por sua facil aplicabilidade, ele foi utilizado neste trabalho. O método é

descrito na Sec¢éo 5.2.

2.7 ESTUDO PROPOSTO

No contexto do estudo da confiabilidade de sistemas digitais, duas
metodologias sdo destacadas como as mais indicadas para a modelagem de sistemas
digitais: Markov/CCMT e DFM [1, 14, 17]. A descri¢do das interagdes entre o sistema
de controle, demais subsistemas, operadores e variaveis de processo além da
possibilidade de incorporacdo de seus resultados em APS existentes ddo maior
credibilidade a estes métodos.

Baseada na vasta aplicacdo encontrada na literatura, modelagem simplista,
analise sistémica, chancela da NRC e acessibilidade ao método, a DFM foi escolhida
como objeto de estudo. Este método ja foi utilizado para modelar as dependéncias
entre sistemas digitais de controle e falhas humanas [17], falhas de sistemas de
controle em plantas nucleares [57] e falhas em sistemas digitais de controle em
sistemas espaciais [58], por exemplo. Sua incorporacdo de resultados em andlises
probabilisticas de seguranca ndo depende de nenhuma técnica intermediaria, como a
metodologia Markov/CCMT [1, 14]. Além disso, sua facilidade na andlise de erros de
softwares, devido a sua modelagem mais simplista, refor¢a o seu uso.

A técnica ATHEANA, como a DFM, é bastante disseminada na literatura. Sua

analise contextual estruturada, busca conjunta por erros de comissdo e omissao,
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possibilidade de incorporacéo dos resultados as APS, numero de referéncias e aval da
NRC dao credibilidade ao método. Por estas razdes, ela foi escolhida para modelar o
comportamento humano em sistemas digitais juntamente com a metodologia DFM.

Quantitativamente, os resultados foram refinados através de opinides de
especialistas em conjunto com a teoria fuzzy. A experiéncia da utilizacdo de variaveis
linguisticas (linguagem natural do ser humano) como instrumento de coleta das
opinides no tratamento das incertezas epistemoldgicas reforcou o uso dos conceitos
desta logica.

As opiniBes foram agregadas. O método empregado consiste em um processo
sistematico de calculo das variancias das opinides com a utilizacdo das informacdes
acerca dos perfis dos envolvidos. Por este motivo e por sua facil aplicabilidade, ele foi
utilizado neste trabalho.

Para a construcdo do modelo foi utilizado um demo do toolset DYMONDA®
disponibilizado pela empresa ASCA®, inc [13].

Como ilustracdo, um sistema simplificado de controle digital baseado no
pressurizador (PZR) de uma usina nuclear, composto por sensores, atuadores e um
software de controle em um microprocessador, foi proposto como estudo de caso. No
cenario proposto, foram analisadas as interacdes com o operador da central de
maneira conjunta. O estudo se baseou na modelagem DFM e ATHEANA desse
sistema de controle e na andlise integrada das interacbes entre 0s componentes do
sistema, o processo e o operador. A DFM realizou a etapa intermediaria da ATHEANA
de busca dos contextos de erro (combinac¢des das condicBes da planta e dos fatores
formadores do desempenho humano) que induzem as acgdes inseguras. Desta
maneira procurou-se preencher a lacuna existente na literatura com relacdo a
modelagem e andlise sistémica, tanto no ambito dos sistemas digitais, quanto no
ambito da confiabilidade humana. Posteriormente, foi realizada uma complementacgéo

dos resultados obtidos através de coleta de opiniGes de especialistas em conjunto com
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a teoria fuzzy, numa tentativa de se quantificar os resultados e promover decisfes

baseadas no risco.
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3 DFM (DYNAMIC FLOWGRAPH METHODOLOGY)

3.1 DESCRICAO DA METODOLOGIA

A DFM é uma metodologia de modelagem de sistemas dinamicos atualmente
muito utilizada na andlise de confiabilidade de sistemas digitais criticos de controle e
seguranca [17, 19, 21]. Ela consiste em modelar tanto o sistema de controle quanto o
processo a ser controlado através de seus parametros chaves, que séo discretizados
em estados que descrevem seus comportamentos. As relacdes temporais e de
causalidade entre estes parametros sdo definidas através de tabelas de decisdes
formuladas por especialistas das respectivas areas e através de simulacdes. Ao final
da etapa de construcdo do modelo, a andlise pode ser realizada seguindo dois

caminhos [1, 13, 17]:

e Andlise dedutiva — Consiste em definir um evento topo e rastrear as menores
combinacbes possiveis de estados dos componentes que levam a ele. E a
analise utilizada em eventos topo de arvores de falha.

* Andlise indutiva — Consiste na definicdo de eventos iniciadores e andlise de
suas consequéncias no modelo. E utilizada em conjunto com os resultados da
andlise dedutiva para a reprodugcdo das falhas encontradas no sistema e
posterior mitigacdo. Também pode ser utilizada para verificar o funcionamento

do sistema de acordo com as suas especificacdes (verificacdo de design).
A andlise consiste em percorrer todas as combinacfes presentes nas tabelas

do modelo, realizando simplificacdes quando necessario e tendo como ponto de

partida o evento topo (condi¢des iniciais) dado(as) [90-92].
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A DFM trabalha com o conceito de implicativos diretos (prime implicants ou PI).
Os implicativos diretos representam as combinacdes minimas dos estados das
variaveis suficientes para causar um evento topo de interesse. A unido de todos os
implicativos diretos € equivalente ao evento topo. Eles sdo usados para representar 0s
diversos estados em gue o sistema analisado pode se encontrar [13, 15-17, 90-92].

A DFM possibilita a incorporacdo dos resultados em APS existentes como

indicado em [13-14, 17].

3.2 ELEMENTOS DO MODELO DFM

O modelo DFM constréi uma rede de causalidade e transi¢cdes temporais entre

seus elementos. Tais elementos sdo descritos a seguir [13, 15-16]:

e Variaveis de Processo (VP) — Representam as principais variaveis fisicas,
variaveis do sistema, a¢Bes humanas, etc, continuas ou discretas. Estas
varidveis sao discretizadas em um numero de estados que refletem os seus
comportamentos. O numero de estados pode variar de acordo com o
compromisso fidelidade x complexidade da modelagem;

e Ligacbes de Causalidade (LCA) — Conectam as variaveis de processo
explicitando a relacdo de causalidade que ha entre elas de maneira qualitativa;

e Caixas de Transferéncia (CTA) — Representam as funcdes, continuas ou nao,
gue relacionam as variaveis do modelo. Demonstram a relacdo de causalidade
através de tabelas de deciséo. As tabelas de decisdo sdo construidas atraves
do conhecimento empirico do sistema, discussbées entre especialistas,
equacdes que governam o comportamento das varidveis ou simulacoes;

e Caixas de Transicdo (CTR) — S&o caixas de transferéncia que levam em

consideracdo a dindmica entre as variaveis através da definicdo do passo de

33



tempo. O passo de tempo é o intervalo necessario para que uma variavel
assuma um determinado valor, em funcdo de outras variaveis. E usado para
descrever funcdes de software e clocks de processamento, por exemplo;

» Varidveis de Condicdo (VC) — representam condi¢cdes das variaveis de
processo;

» Ligac6es de Condicdo (LCO) — conectam as variaveis de condi¢ao as caixas de

transferéncia ou caixas de transicdo. Similares as ligac6es de causalidade.

O primeiro passo de construcdo do modelo consiste na retirada dos principais
componentes do sistema fisico e do sistema de controle (automatico ou manual). Eles
se tornardo as variaveis de processo do modelo (VP). Comportamentos discretos das
variaveis sado representados através das variaveis de condi¢do (VC). O passo seguinte
consiste na discretizacdo destas variaveis em estados que reflitam os seus
comportamentos. Em seguida, estas variaveis sdo conectadas as caixas de
transferéncia (CTA) e caixas de transi¢cdo (CTR), refletindo as relagdes temporais e de
causalidade entre elas. Todas as possiveis combinagfes de estados das variaveis do
modelo séo descritas nas tabelas de decisdes, cada uma associada a sua respectiva

CTA/CTR [13, 15, 17].

3.3 EXEMPLO DE UM MODELO DFM

O exemplo a seguir ilustra a metodologia DFM. A Figura 10 mostra um tanque
de 4gua com uma vazdo de consumo. Uma bomba acoplada ao tanque realiza um
controle bem simples, descrito na Tabela 1. O objetivo do controle é manter o nivel de
agua em normal. Considera-se que a vazao é menor do que a inje¢cdo de agua

proporcionada pelo sistema de controle.
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Bomba o

Figura 10: Sistema de exemplo

Tabela 1: Logica do sistema exemplo de controle

NIVEL DE AGUA BOMBA
BAIXO LIGADA
NORMAL DESLIGADA

No sistema acima as variaveis de processo escolhidas foram: o nivel de agua
do tanque, bomba de controle e injec&o de agua representando as variaveis chaves do
processo controlado e do sistema de controle respectivamente. As variaveis de
condicdo escolhidas foram: condicdo do sensor de nivel e condicdo da bomba,
representando todas as possiveis condi¢cdes do sistema de controle. Para simplificar,
foi considerado que uma vez falho, o dispositivo ndo retorna ao estado normal. As

variaveis sao discretizadas segundo a Tabela 2.

Tabela 2: Discretizagao das variaveis do modelo.

Condicéo do sensor (VC) Condi¢cdo da bomba (VC)
Normal Normal
Falho Baixo Falha Ligada
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Falho Alto Falha Desligada
Nivel de 4gua (VP) Bomba (VP)
Vazio (até 5%) Ligada
Baixo (até 30%) Desligada
Normal (até 95%) Injecéo de agua (VP)
Transbordando (100%) Com Injecao
Sem Injecéo

As varidveis do modelo sao interligadas através de caixas de
transferéncia/transi¢cdo, cada uma com uma tabela de decisdo associada. A Figura 11
mostra o modelo construido em uma das telas do toolset. Os circulos representam as
variaveis de processo (VP) do modelo. Os quadrados representam as variaveis de
condicao do modelo (VC). Os pentagonos representam as caixas de transicao (CTA) e
0s retangulos representam as caixas de transferéncia do modelo (CTR). Para cada
uma destas caixas, tabelas de decisdo sdo associadas.

As tabelas de decisédo foram construidas através do conhecimento empirico da

I6gica de controle e estdo explicitadas nas Tabelas 3, 4 e 5.
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Figura 11: Modelo DFM do sistema exemplo
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Tabela 3: CTA 1

Condic¢ao do sensor Nivel de agua Bomba
Normal Vazio Ligada
Normal Baixo Ligada
Normal Normal Desligada
Normal Transbordando Desligada

Falho Alto - Desligada
Falho Baixo - Ligada
Tabela 4: CTA 2

Bomba Condigédo da bomba Injec@o de agua
Ligada Normal Com Injecéo
Desligada Normal Sem Injecéo
- Falha Ligada Com Injecéo
- Falha Desligada Sem Injecéo

Tabela 5: CTR 1

Injecdo de agua

Nivel de agua

Nivel de dgua+

Com Injegao Vazio Baixo
Com Injecao Baixo Normal
Com Injegao Normal Transbordando
Com Injecao Transbordando Transbordando
Sem Injecéo Vazio Vazio
Sem Injecéo Baixo Vazio
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Sem Injecdo

Normal

Baixo

Sem Injecéo

Transbordando

Normal

O sinal “+” na Tabela 5 representa o estado da variavel no passo de tempo

seguinte ao das variaveis de entrada. O passo de tempo considerado foi o intervalo

suficiente para a aquisicdo do sinal e posterior transicdo de nivel realizado através da

acdo da bomba ou da vazdo de consumo.

Em seguida, realiza-se a andlise de falhas utilizando o0 modo dedutivo da DFM.

Neste modo, a andlise consiste em percorrer todas as combinacdes de estados

presentes nas tabelas do modelo, realizando simplificacdes quando necessario e

tendo como ponto de partida um evento topo dado.

Utilizando o toolset e estabelecendo como evento topo o evento “Nivel de agua

Transbordando”, representando uma falha no sistema de controle, a modelagem DFM

exibe os resultados apresentados na Tabela 6.

Tabela 6: Implicativos diretos do evento topo “Nivel de 4gua Transbordando em t=0"

Numero do implicativo Implicativo direto
1 Bomba Falha Ligada em t=-1
Nivel de Agua Transbordando em t=-1
2 Bomba Falha Ligada em t=-1
Nivel de Agua Normal em t=-1
3 Bomba Normal em t=-1
Sensor Falho Baixo em t=-1
Nivel de Agua Normal em t=-1
4 Bomba Normal em t=-1
Sensor Falho Baixo em t=-1
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Nivel de Agua Transbordando em t=-1

Nos implicativos de niumero 1 e 2 percebe-se que uma falha na bomba em
“Ligada” leva o nivel de agua a atingir o valor “Transbordando”, dado que seu estado
ja estava préximo desta situacdo. Nos implicativos de nimero 3 e 4, percebe-se que a
falha do sensor em “Baixo” leva a acdo errdnea de ligar a bomba que por sua vez
eleva o nivel de agua ao limite critico.

Similarmente para o evento de falha “Nivel de agua Vazio”, a DFM exibe os

resultados da Tabela 7.

Tabela 7: Implicativos diretos do evento topo “Nivel de 4gua Vazio em t=0"

Numero do implicativo Implicativo Direto

1 Bomba Normal em t=-2

Sensor Normal em t=-2

Nivel de Agua Vazio em t=-2

Bomba Normal em t=-1

Sensor Falho Alto em t=-1

2 Bomba Normal em t=-2

Nivel de Agua Vazio em t=-2

Bomba Falha Desligada em t=-1

3 Bomba Normal em t=-2

Sensor Falho Alto em t=-2

Nivel de Agua Baixo em t=-2

Bomba Falha Desligada em t=-1

4 Bomba Normal em t=-2

Nivel de Agua Normal em t=-2
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Sensor Falho Alto em t=-2

Bomba Falha Desligada em t=-1

5 Bomba Normal em t=-2

Nivel de Agua Normal em t=-2

Sensor Normal em t=-2

Bomba Falha Desligada em t=-1

6 Bomba Normal em t=-2

Nivel de Agua Normal em t=-2

Sensor Normal em t=-2

Bomba Normal em t=-1

Sensor Falho alto em t=-1

No implicativo 1, a falha do sensor em “Alto” em t=-1 desliga a bomba e leva o
nivel de agua ao estado “Vazio”. No implicativo 2, a falha da bomba em “Desligada” no
instante t=-1 leva ao evento topo. Os implicativo 3 e 4 mostram que a falha da bomba
em “Desligada” e o nivel “Baixo” em t=-1 levam o nivel ao menor valor em t=0. O nivel
estava em “Baixo” no implicativo 4 no instante t=-1 devido a falha do sensor em “Falho
Alto” no passo anterior. No implicativo 5, a falha da bomba é responsavel pela
ocorréncia do evento topo. No implicativo 6, a falha do sensor leva o nivel ao estado
“Vazio”.

Nesta analise, observa-se a utilizagcdo de 2 passos de tempo, diferentemente
da andlise do evento topo anterior. O numero de passos de tempo define o
detalhamento da andlise, mas exige um maior custo computacional, ficando a critério
do analista a sua escolha. Quanto a duracdo deste passo de tempo, ela depende
estritamente do sistema analisado (tempo de amostragem, processamento e atuacao

dos componentes envolvidos) [13-14, 17, 19, 21].
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No exemplo acima, a DFM foi aplicada a um sistema de loop fechado, onde se
realizam atualizacbes de estado a partir de informagdes anteriores. Porém, ndo ha
nenhuma restricdo quanto ao uso em sistemas de I4gica mais simples.

Um fato relevante é que o modelo consegue levar as possiveis falhas do
sistema de controle levando em consideracdo, sempre, as interacdes entre o sistema
de controle e as demais variaveis. Além disso, uma vez construido, o0 mesmo modelo
pode ser utilizado para diversas andlises que se queira, de maneira dedutiva ou

indutiva.
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4 ATHEANA (A TECHNIQUE FOR HUMAN ERROR ANALYSIS)

4.1 DESCRICAO DA TECNICA

A ATHEANA é uma das técnicas de analise de falhas humanas da segunda
geracdo. Ela é fruto de pesquisas, muitas delas coordenadas pela NRC, que
culminaram no documento NUREG 1880 [6]. Ao contrario dos primeiros estudos nesta
area, que consideravam as falhas humanas como aleatdrias (partindo do principio de
que ao operador cabia simplesmente responder ou ndo a uma determinada demanda),
a ATHEANA se preocupa em modelar os chamados erros de comissdo, 0s enganos
cometidos pelos operadores em determinadas situacdes, sejam eles de natureza pre,
pés ou iniciadora de acidentes [3, 6-8,12].

As situacBes devem ser minuciosamente detalhadas, pois o contexto exerce
forte influéncia sobre o estado emocional e dispbe 0s recursos que o0 operador possui
em situacBes de demanda. A ATHEANA representa mais realisticamente as interacdes
entre o operador e a planta pois conceitua os chamados EFC (Error Forcing Contexts):
combinagdes dos convencionais PSF (Performance Shaping Factors) encontrados na
literatura e as condi¢cdes da planta. Desta forma, um determinado erro humano, seja
ele um erro de omissdo ou de comissdo, pode ser provocado por mais de uma
combinacdo de condicdes da planta e situacdes condicionantes (EFC), assim como
um mesmo contexto pode provocar diversos tipos de erros humanos. Todos estes
principios foram retirados das licdes aprendidas nos eventos ocorridos em acidentes
como os de Chernobyl e TMI [6, 24, 26].

As situacdes condicionantes (ou PSF) englobam tanto situagbes
organizacionais como 0 nivel de treinamento, nivel de ruido, disponibilidade de
recursos, pressao de trabalho, etc, quanto situa¢cdes comportamentais como, nivel de

estresse e fadiga.
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O fator cognitivo, comportamental e psicoldgico é caracteristico das técnicas de
analise de falhas humanas de segunda geracdo. A ATHEANA, particularmente,
considera um modelo cognitivo da informacdo em quatro etapas (Figura 12):
monitoracdo, entendimento da situacdo, planejamento das acgdes e execugdo. Outras
técnicas consideram este modelo ou outros derivados. Estas etapas ocorrem de
maneira interativa, sendo atualizadas a todo o momento em uma situacdo de demanda

ao operador.

Ato Inseguro

Monitoragio Entendimento Planejamento
da Situagao

Figura 12: Processo cognitivo utilizado na ATHEANA [25]

A monitoracdo consiste na atividade de observacdo dos sinais da planta e
variaveis de interesse. O entendimento da situacdo se baseia no modelo mental da
planta construido pelo operador no desenvolvimento do incidente/acidente através de
seu treinamento e conhecimento prévio. Este modelo é continuamente atualizado pela
atividade de monitoracdo e tem influéncia direta na atividade de planejamento. A
monitoracdo, por sua vez, também € guiada pelo entendimento da situacdo. O
planejamento consiste na tomada de decisdo baseada no modelo mental da planta do
operador. Ele tem por base os procedimentos disponiveis, grau de conhecimento e

treinamentos realizados. A execucdo consiste no ato em si de realizar uma agéo,
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baseado na decisdo da atividade de planejamento. Uma discusséo interessante
acerca das interacfes entre estas quatro etapas é feita em [6, 24].

Em cada uma destas etapas, claramente, podem ser identificados modos de
falhas humanas. Na monitoracdo, por exemplo, o operador pode simplesmente nédo
olhar um indicador (erro de omisséo) ou olhar um indicador errado (erro de comissao).
No entendimento da situacéo, o operador pode desenvolver um modelo mental errado
da planta, gerando expectativas erréneas. No planejamento, pode ser tomada uma
decisdo errada. Na execucéo, existem diversos meios em que um operador pode errar
0 acionamento de um botdo ou simplesmente ndo aciona-lo [24].

Todos os modos de falha possuem causas diretamente ligadas ao contexto no
gual o operador esta inserido (Ex: Um modelo mental errdneo ou uma decisdo tomada
de maneira equivocada podem ser frutos de um treinamento mal realizado, fadiga ou
ainda falha na instrumentacdo ao redor). Desta maneira, a ATHEANA foca sua
atencao na identificacdo destes contextos. Diversos estudos ja foram realizados com a
ATHEANA e conclusdes interessantes foram desenvolvidas acerca de melhorias em
fatores condicionantes e instrumentagéo [83-84, 93].

A técnica se preocupa ainda com a integracdo com a analise probabilistica de
seguranca, dado que esta Ultima é a base do estudo de riscos das plantas atuais. Esta
integracdo se da através da definicdo do evento de falha humana (HFE) que, segundo
[6, 24-26, 84] é o0 evento basico modelado na APS que representa uma falha de
funcdo, componente ou sistema decorrente de um ou mais atos inseguros humanos
(EX: Evento de falha: “Falha no sistema de injecdo de alta pressao”; HFE: “Operador
falha em acionar o sistema de alta pressao"). O HFE reflete o ponto de vista da APS
com relacdo as falhas humanas. Os atos inseguros sdo os erros de omissdo ou
comissao que resultam em uma condi¢do insegura da planta. No exemplo dado, os
atos inseguros poderiam ser: “Operador inicia sistema de alta pressdo erroneamente”

ou “Operador ndo inicia sistema de alta pressao quando necessario”.

45



O processo basico de analise da ATHEANA baseia-se na procura de atos
inseguros e EFC, de maneira interativa e dependente que levam, em ultima instancia,
ao HFE (Figura 13). O processo consiste em uma procura top-down partindo do HFE,
que é definido de maneira genérica ou detalhada, chegando aos EFC e aos UA (atos
inseguros ou unsafe acts) associados. Esta busca segue as quatro etapas do
processo cognitivo de processamento da informagdo. Pode-se pensar neste
mecanismo de busca como um processo de HAZOP centrado na confiabilidade
humana, que foi refinado no decorrer dos anos [24-26, 94] até se chegar ao guia

definitivo proposto pela NRC [6]. Este guia é detalhado a seguir.

! I

Contextos de Erro Humano Modelo da
— Erro APS
Ceszign da Fatores i o Decisoes
f MMecanizmo de Atos
| Planta f—P®|Condicionantes '1Err|} L Inseguros HFE Baseadas no
\ / {  \ Risco
l“\. —_— "\-\‘ i
S // T
F 3
o o g
Condicces da Definicdo |
Flanta + > Jdn:u Cenaric |

f=_Suia °5)

Figura 13: Estrutura de uma analise ATHEANA [24]

4.2 ETAPAS DA TECNICA

O guia definitvo da ATHEANA [6] é o principal documento da técnica.

Desenvolvido a partir do ano de 2000, o guia contém as evolu¢cbes e conclusdes das
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questbes levantadas acerca do assunto durante anos, propondo 0S passos
necessarios a realizacdo de uma andlise de falhas humanas (Figura 14).

O primeiro passo consiste em definir 0 assunto a ser abordado, a equipe
multidisciplinar de experts que realizara a andlise e a coleta das informacgdes
necessarias [6].

A equipe multidisciplinar deve ser composta por um especialista em analise de
confiabilidade humana, um especialista em andlise probabilistica de seguranca da
planta em estudo, operadores e especialistas em termodinamica, dentre outros [6]. O
especialista em confiabilidade humana é o lider da analise, expert em ATHEANA e em
ciéncia comportamental.

A coleta das informagfes necessarias compreende os dados especificos de
design, procedimentos, operacdes, dados de natureza termo-hidraulica e demais
informacdes da planta.

O segundo passo da técnica consiste na definicdo do escopo de analise com
relacdo a planta. Este passo deve ser realizado pelo responsavel pela confiabilidade

humana e o especialista em analise de seguranca. Exemplos de questdes desta etapa

[6]:

* Quais modos de falhas humanas serdo abordados?

¢ Quais sistemas de seguranca seréo considerados?

¢ Quais eventos iniciadores (eventos topos de falha) serdo considerados?
e Quais funcdes de seguranca serdo abordadas?

¢ Quais modos de falha de equipamentos seréo utilizados?

¢ Que nivel de detalhamento sera atingido?

O terceiro passo consiste na definicdo do “contexto nominal” ou cenéario inicial

de andlise. Nesta etapa, dentro do escopo de andlise da planta definido no passo
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anterior, definem-se as condi¢des iniciais da planta, suas variaveis, o estado do(s)
operador (es), o estado inicial dos equipamentos e sistemas englobados na analise,
atividades em progresso, eventos iniciadores e finalmente as premissas que serdo
adotadas. Este passo dever ser realizado pelo especialista em confiabilidade humana
em conjunto com o especialista em andlise de seguranca da planta [6].

A partir do quarto passo as etapas realizadas fazem parte exclusivamente da
ATHEANA. Os passos anteriores refletem até entdo as boas praticas na andlise de
confiabilidade humana. O quarto passo representa a definicAo do HFE (evento de
falha humana) e dos atos inseguros associados baseados nas condigdes do cenério
definido no passo anterior. O evento de falha humana é definido como um evento da
APS que causa uma perda/falha de fungdo de um sistema ou componente. Os atos
inseguros sdo acBes humanas de omissao ou comissdo que em Ultima instancia levam
ao evento de falha humana. E importante frisar que o HFE é o resultado de uma ou
mais acdes inseguras que levam a perda de funcionalidade de um
sistema/componente. Isto permite que o HFE seja a integracdo entre a andlise de
falhas humanas e a APS. Ac¢les de interesse envolvem o inicio, controle, operacgao,
isolamento ou término de um equipamento/sistema [6].

Na definicho do HFE, os analistas devem considerar as funcdes que o
operador vai executar em resposta ao cenario definido, baseado nos procedimentos e
treinamentos. Para auxiliar na definicdo, o HFE pode ser desmembrado ainda em dois
ou mais atos inseguros conforme ilustrado na Figura 15. A Tabela 8 auxilia nas
possiveis escolhas de um HFE e de seu desmembramento [6].

O quinto passo consiste na identificacdo dos chamados error forcing contexts
(EFC), combinacdes dos fatores formadores do desempenho humano, ou performance
shaping factors (PSF) com as condi¢cbes da planta. Esses EFC sdo as condicionantes
para o ocorréncia do HFE e das a¢des inseguras relacionadas a ele. Este etapa deve
ser realizada por toda a equipe de analise com auxilio de entrevistas ao pessoal da

planta e dados de simulagbes com operadores [6].
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Sequéncias de eventos devem ser determinadas para o cenario definido até se
chegar ao HFE em questdo. Para cada uma destas sequéncias a lista de PSF deve
ser revista para permitir a identificacdo dos PSF mais relevantes. Informacdes
especificas da planta devem ser incorporadas nas discussdes acerca da evolucdo de
cada uma das sequéncias. As interacdes entre os diversos fatores devem ser levadas
em consideracdo. O guia da ATHEANA dispbe de uma lista de fatores que foi
consolidada durante anos de pesquisa ha area de confiabilidade humana. Exemplos
destes fatores sdo: nivel de treinamento, acesso aos procedimentos, nivel de estresse,

fadiga, condicdes ambiente, tempo disponivel para realizacdo de tarefas, dentre outros

[6].
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Figura 14: Etapas da técnica ATHEANA [6]
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Tabela 8: Possiveis escolhas de agdes inseguras para um HFE [6]

Falha funcional

do EOO _
. ou Exemplos de ac¢des inseguras
equipamento | -4~,
na APS
Equipamento EOO Operador falha em iniciar o dispositivo manualmente
falha em iniciar
automaticamente
EOC Operador impede o inicio do dispositivo
Equipamento
falha em
cont|~n uar EOC Operador impede a operagéo do dispositivo
operacao pelo
periodo da
Missao
Equipamento Operador falha em iniciar dispositivo manualmente quando
falha em ser | EOO requerido ou inicia o dispositivo tardiamente
acionado
manualmente Operador inicia prematuramente o dispositivo ou quando
guando EOC nao requerido
requerido
Equipamento | EOO Operador falha em operar o dispositivo quando necessario
falha em ser
operado quando Operador passa a operar o dispositivo inapropriadamente
requerido EOC
Equipamento | EOO Operador falha em manter o status do dispositivo
falha em manter
o0 status Operador muda o status do dispositivo inapropriadamente
desejado EOC
Operador falha em parar o dispositivo ou o para
. EOO tardiamente
Equipamento
falha em ser
parado , . " ~
manualmente | EOC Operador para o dispositivo precocemente ou quando n&o
requerido
Equipamento Operador reinicia dispositivo inapropriadamente
falha em se EOC

manter parado
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As dependéncias entre os diferentes PSF devem ser consideradas bem como
as dependéncias entre as diversas acdes humanas que possam ocorrer durante cada
sequéncia do cenario nominal [6].

O quinto passo consiste na identificagdo dos EFC, para o cenario definido, que
levam ao HFE analisado. O sexto passo consiste em procurar desvios do cenério
nominal, ou seja, outros cenarios, que por sua vez possam conter diferentes
combinacfes de condi¢cdes da planta e fatores formadores do desempenho humano
(PSF) que levam ao mesmo HFE. Para a realizacdo desta etapa, a equipe de analise
discute os desvios do cenario nominal através de técnicas de HAZOP e WHAT IF [94-
95], gerando variagbes das condi¢cdes da planta e PSF encontrados inicialmente. O
guia da ATHEANA contém tabelas que auxiliam na utilizacdo de palavras guia do
HAZOP e perguntas do WHAT IF. Nesta etapa € extremamente recomendavel que o
processo seja devidamente documentado por se tratar de uma discusséo extensa e
multidisciplinar [6].

O sétimo passo consiste em analisar todos os EFC provenientes dos desvios
do cenério nominal com relacéo as possibilidades de ac6es humanas de recuperacdo
e, consequentemente, ndo ocorréncia do HFE analisado. Como estes EFC sdo menos
relevantes que os do cendrio nominal, caso a possibilidade de recuperacdo do HFE
seja alta para estes EFC, eles podem ser eliminados das andlises posteriores, caso
contrario, eles irdo contribuir conjuntamente com os EFC identificados para o cenario
nominal. Esta andlise é de natureza qualitativa de maneira geral. A Figura 16 ilustra o

procedimento [6].
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Figura 16: Analise da possibilidade de recuperagdo do HFE analisado [6]

O oitavo passo consiste na quantificagdo do HFE. Este passo utiliza a
elicitacdo de especialistas na area, como indicado no guia [6] e constante em alguns
trabalhos jA publicados [4, 23, 27, 37-38]. Estes especialistas sdo operadores,
engenheiros de usina, analistas de confiabilidade e pesquisadores que se baseiam em
sua experiéncia e conhecimento para responder questbes especificas da planta. As
opinibes consistem nas probabilidades de ocorréncia dos EFC e UA identificados
como indicado na Eq (1) [6]. A Eqg (1) indica que para um determinado cenario S e
seus EFC, deve-se quantificar as UA identificadas para todos os EFC de maneira

condicional. O resultado final é a probabilidade de ocorréncia do HFE analisado.
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P(HFE[S) = 3 2ii) P(EFCj|S) * P(UAJIEFC;,S) (1)

Em outras palavras, a probabilidade do HFE é o somatério das probabilidades
de ocorréncia dos contextos identificados multiplicados pelas probabilidades das
acbes humanas dado estes contextos, para cada acdo identificada (j) e para cada
contexto identificado ().

O numero de especialistas pode variar de 3 a 6 para representar
suficientemente o universo de opinibes, sem deixar 0 processo exaustivo [6]. As
incertezas devem ser levadas em consideracdo e 0 especialista em andlise de
seguranca € o responsavel por reunir todas as informacdes e converté-las em
estimativa numéricas. O guia da ATHEANA dispde de uma tabela inicial de calibracédo
(Tabela 9) das probabilidades que devem ser discutida entre os especialistas bem
como 0 processo para se chegar a uma distribuicdo de probabilidade conjunta.
Basicamente, os contextos sdo apresentados e se pergunta com que frequéncia uma
determinada acdo humana pode ocorrer nas situacdes dadas, bem como a frequéncia
de ocorréncia das mesmas, baseada na experiéncia dos especialistas tendo como
ponto de partida a Tabela 9.

As dependéncias entre acbes humanas secundarias dentro de uma ou mais
sequéncias de eventos (EFC) devem ser levadas em consideracdo, mesmo nao
existindo uma formalizacdo do tratamento destas dependéncias como o préprio guia
explicita [6]. As interacdes entre diferentes agcdes humanas secundérias fazem parte
dos contextos dados para a quantificacdo do HFE e devem ser apresentadas no
processo de elicitacdo de opinides.

Finalmente todo o processo, extenso em sua natureza, deve ser documentado.
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Tabela 9: Tabela de probabilidades iniciais sugeridas para acdes humanas [6]

Circunstancias Probabilidade Significado

A falha certamente
acontecera. O
operador néo realizara
a acao corretamente.

O operador falhara certamente 1.0

5 de 10 falharédo. O
nivel de dificuldade é
O operador tem altas chances de falhar ~05 suficientemente alto
para que o operador

falhe.

1 de 10 falhara. O
nivel de dificuldade é
O operador falhara ou nédo ~0.1 moderado e falhas

eventuais
acontecerao.

1 de 100 falhara. O
nivel de dificuldade é
muito baixo para que

o operador falhe.

O operador tem baixas chances de falhar ~0.01

1 de 1000 falhara. A
acao requerida € tdo
E improvéavel que o operador falhe ~0.001 facil que é
inconcebivel que o
operador falhe.

O nono e ultimo passo consiste na incorporacdo dos resultados da ATHEANA
em APS existentes. O procedimento pode ser realizado de duas formas, como ilustra a
Figura 17. Na primeira opcdo, o HFE pode ser diretamente incorporado com sua
probabilidade estimada na etapa anterior. Na segunda, todas as a¢des encontradas e
seus contextos associados sao incorporados através de novos trechos em arvores de
eventos ou arvores de falha. A segunda maneira € mais interessante, para ilustrar as

diferentes sequéncias de falha, porém deixa o célculo do modelo sobrecarregado.
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Errdneamente a agua
de alimentagio
Contexto &1
0g 1E4
1E-2
a1 1E-2
Contexto #2 SEA

Figura 17: Incorporacdo do HFE em uma APS [6]
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Ao final da aplicagdo da técnica, recomenda-se a revisdo de todos 0s passos
pela equipe de anélise bem como a documentacao de todo o processo.

Em suma, apds a definicao inicial do escopo de analise e do cenario da planta,
a ATHEANA procura as combinacdes das condicbes da planta e dos fatores
formadores do desempenho humano que geram mecanismos de erro aos operadores.
Estes mecanismos provocam a ocorréncias dos atos inseguros, que em Uultima
instancia, levam ao evento de falha humana ou a acdo insegura que provoca a perda
de funcionalidade de um equipamento ou sistema. O HFE, uma vez identificado e

guantificado, € o ponto de ligacédo entre a APS e a andlise de confiabilidade humana.
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5 COLETA DE OPINIOES E AGREGACAO FUZZY

5.1 METODO DE COLETA DE OPINIOES

O processo de coleta de opinides de especialistas utilizado no trabalho se
baseia na experiéncia obtida e explicitada em [4]. As etapas bésicas do processo sédo

ilustradas na Figura 18:

Selecdo de Selegdo das
Especialistas Questoes

l

[ Apresentacio ]

das Questdes

l

Elicitacio do
especialista

l

Calculo das
probabilidades

¥

[ Documentagio

Figura 18: Etapas realizadas na coleta de opinides de especialistas [4]
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Na primeira etapa, selecdo de especialistas, devem ser requisitadas as
autoridades no assunto como professores, mestres, doutores, engenheiros,
pesquisadores, etc. E importante que ndo existam conflitos de interesse entre os
membros. O tamanho do grupo é variavel, refletindo a diversidade de opinido,
confiabilidade do resultado e a preocupacdo de se trabalhar com uma margem de
seguranga, dado que os membros da analise podem vir a desistir [29]. Os peritos
devem demonstrar competéncias através de experiéncia profissional, publicacfes,
consultorias, pesquisas, etc [4, 29-30].

Na selecdo de questbes, € elaborada uma lista de questbes através de
experimentos e/ou observacdes acerca do evento em questdo. O questionario deve
ser estruturado de maneira a coletar os dados com um nimero minimo de erros. Para
isso as Refs [4, 30, 85] relnem orientacBes de como elaborar uma lista de questées.

As questdes devem ser claras, especificas e devem seguir um sequenciamento
l6gico. Podem ser do tipo abertas (respostas em formato livre) ou fechadas (com
opcOes limitadas de respostas), sendo que as primeiras sdo mais adequadas a dados

numeéricos, porém apresentam algumas dificuldades [4, 29]:

* O gquestionario pode se tornar cansativo;

« A entrada dos dados pode ser dificultada pela grafia do informante;

* Ha a necessidade de uma analise de coeréncia da resposta do informante.

No presente trabalho, adotou-se a utilizagéo das questdes fechadas com dados
do tipo variaveis linguisticas [85]. Essa escolha proporciona uma simplificacdo no
processo de formulagdo, aquisicdo de informacdes além de tratar as incertezas
intrinsecas as opinides com o auxilio da teoria fuzzy [30, 38-39, 85].

A redacdo das questbes deve ser simples, sem abreviacbes, jargdes,

ambiguidades e terminologias especificas. Estas devem estar agrupadas em blocos
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l6gicos. Evita-se 0 uso de sentengas negativas e longas. O nimero de questdes deve
ser reduzido ao minimo. O elaborador deve garantir o sigilo das informacbes e
reservar um campo para observacdes dos participantes [29, 85].

No terceiro passo, as questdes sdo apresentadas aos especialistas. A forma de
apresentacdo varia desde entrevistas individuais e coletivas a correspondéncias [85].
E importante que as questdes sejam enviadas com antecedéncia para os envolvidos.
Neste trabalho, foi adotado o método de troca de informacbes por email com os
envolvidos, proposto como uma alternativa em [85].

Na elicitacdo do especialista, 0 processo heuristico €é realizado pelo informante
na resolucdo do questionario [30]. O estudo [85] ressalta 0 processo seguido pelo
especialista no fornecimento de opinides composto por quatro etapas: Compreensao
das questbes, retomada dos fatos, estimacgéo e resposta. Caso ocorra a escolha por
guestdes abertas, um passo de critica dos dados deve ser incorporado ao processo de
elicitacdo para excluir as respostas que, porventura, possam estar fora do contexto da
andlise. E importante que sejam levadas em consideracdo as observagdes do
informante nesta etapa [4].

No passo de calculo das probabilidades, diversos métodos matematicos estéo
disponiveis para o tratamento dos dados. O procedimento adotado depende dos tipos
de questbes e de dados escolhidos na analise. No presente trabalho, foi utilizado um
método de agregacao das variaveis fuzzy, apresentado na se¢éo 5.2 [38-39, 44].

Por fim, todo o processo deve ser documentado, pois é gerado um grande
namero de respostas na elicitacdo. A experiéncia, os procedimentos e as dificuldades
se tornam relevantes em todo o processo e por isso também devem ser registrados [4,

30,85].
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5.2 METODO DE AGREGACAO FUZZzZY

Na literatura muitos trabalhos sdo encontrados utilizando opinides de
especialistas [4, 27-28, 30]. Alguns destes trabalhos usam a elicitacdo de experts em
conjunto com a teoria fuzzy [5, 37-39, 41-42, 46-47]. Nestes ultimos, a dificuldade de
se agregar opinides em formato fuzzy é verificada e sdo aplicadas diferentes
metodologias para resolver a questdo [37, 39]. Elas se baseiam em construir uma
matriz de opinides e calcular indices de similaridade seguindo o raciocinio de
minimizacgdo das distancias dos valores fornecidos.

O método empregado neste trabalho e exposto em [43-44] é uma evolugdo
destas metodologias. Ele se baseia em calcular graus de concordancia entre as
opinides fuzzy coletadas. Os formatos dos niumeros nebulosos podem variar segundo
0s preceitos da teoria fuzzy [31]. Para n numeros fuzzy (refletindo n opinibes de

especialistas) em formato triangular [Ri=(a;, bj, ¢j)], onde i=1...n, o célculo é realizado
primeiramente atraveés da proporcionalidade Sj entre os centroides das areas dos

ndmeros, dois a dois:

Xj = 1/3 * (aj + bj + ¢j)

yi = 1/3 * (aj + 4*bj +cj) / (aj +2*bj + ¢j) 2

Onde xj e yj representam os centroides do numero fuzzy R;

Sij = [min {x;,xj} * min {y;,y;}] / [max {xi,xj} * max{y;,yj}] ©)
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Em seguida, o grau médio A (Ej) e o grau relativo RAD; séo calculados para cada

especialista:

A(Ej)=1/(n-1)* anzl, i#i Sij (4)

RAD; = A (Ej) / 3"j=1 A (E) (5)

Os pesos das opinides sdo levados em consideracdo no célculo do grau médio de

consenso CDCj, para cada especialista:

CDCi=B "¢+ (1-p)* RAD (6)

Onde B é o indice que pondera a parcela do consenso entre os especialistas e a

parcela do peso de cada especialista, sendo seu valor de livre escolha. € é o peso da

opinido de cada especialista. Ao final, a agregacéao é realizada, para cada especialista,

para cada grau médio de consenso calculado:

R =5"i-1 (CDC; * R) (7)

O numero fuzzy final R representa o nimero fuzzy agregando todas as opinides. No
documento é apresentado um exemplo numérico para melhor compreenséo [44]. Este
método, dentre outros [37-38, 42-43], busca a semelhancga entre opinides através de

um modelo matematico e indices de concordancia.
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6 O SISTEMA DE PRESSURIZACAO DO REATOR PWR

6.1 SISTEMA REAL

O sistema de pressurizagdo de um reator PWR tem como funcdo controlar as
variacbes de pressdo do refrigerante decorrentes de variacbes de carga ou
transientes. O principal elemento deste sistema € o pressurizador (PZR). Ele é um
vaso de presséo eletricamente aquecido, contendo zonas de vapor e agua. Durante a
operacéo, a pressdo € mantida a 157 bar por intermédio de agquecedores na zona de
agua. Durante variagfes de poténcia, as variacdes de pressdo sdo mantidas através
de 3 grupos de aquecedores e de 4 grupos de aspersores, estes presentes na zona de
vapor [96].

Se a presséo cair por motivos de variagdo na carga ou transientes, 0s grupos
de aquecedores irdo entrar em funcionamento, um a um, proporcionando a insercao
de vapor na respectiva zona, e consequentemente, aumentando a pressdo. Este
processo continua até a variavel atingir o valor nominal de 157 bar. Se a presséo
aumenta, sdo acionados os grupos de aspersores, condensando o vapor e aliviando a
pressdo. Estes aspersores jogam agua vinda da perna fria do reator através de uma
linha de aspersao [96].

Caso a pressao ndo diminua (aproximadamente 166 bar), uma véalvula de alivio
€ acionada liberando vapor para o tanque de alivio. Por Ultimo, se a pressédo atingir o
limite de projeto (proximo de 175 bar), valvulas de seguranca serdo acionadas, com o
reator ja desarmado, com a finalidade de garantir a integridade do sistema [96]. Em
ultimo caso, exige-se a intervencdo do operador na sala de controle através do
desarme manual.

A Figura 19 ilustra o pressurizador e seus componentes [96].
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BOCAL PARA LINHA
DE AMOSTRAGEM

Figura 19: Pressurizador de uma usina PWR [96]

6.2 SISTEMA PROPOSTO

O sistema utilizado na modelagem e simulacéo presentes no estudo se baseia
no sistema de pressurizador descrito acima. Ele contém a mesma filosofia de

funcionamento implantada por um controle via rotina em um microprocessador,
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sensores e atuadores (um sistema digital), poréem com algumas simplificacbes e

suposi¢des na planta controlada. Séo elas:

O sistema de controle € composto pelos aquecedores, aspersores, um sensor
de presséao (leitura direta do nivel de agua), uma valvula de alivio com uma
valvula piloto e uma valvula de seguranga com uma valvula piloto. Além disso,
considera-se um microcontrolador que executa um software de controle;

Os grupos de aquecedores e de aspersores atuaréo juntos;

Os modos de falha considerados para cada componente séo: Falho Ligado e
Desligado para o grupo de aquecedores, Falho Ligado e Desligado para o
grupo de aspersores, Falho Alto e Baixo para o sensor de pressdo e Falha
Aberta e Falha Fechada para as valvulas;

Existe um operador na sala de controle responsavel pelo desarme manual.

A Figura 20 ilustra o sistema digital proposto. A Tabela 10 sumariza a légica de

controle contido no software do sistema.

Vahula de Alivio

Vahvula de Seguranca

ASPERSORES

Microcontrotador Nivel
| de
Agua

)

AQUECEDORES

TRIF MANUAL

Figura 20: Sistema digital proposto
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Tabela 10: Ldgica de controle do sistema digital proposto

Presséao Aguecedores Aspersores Valvula de Valvula de | Desarme
Alivio Seguranca Manual

Muito Ligados Desligados Fechada Fechada Nao
Baixa acionado

Baixa Ligados Desligados Fechada Fechada Nao
acionado

Pouco Ligados Desligados Fechada Fechada Nao
Baixa acionado

Normal Desligados Desligados Fechada Fechada Nao
acionado

Pouco Alta Desligados Ligados Fechada Fechada N&o
acionado

Alta Desligados Ligados Aberta Fechada N&o
acionado
Muito Alta Desligados Ligados Aberta Aberta Acionado

O capitulo seguinte explicita a modelagem DFM realizada para este sistema.
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7 MODELAGEM DFM/ATHEANA DO SISTEMA PROPOSTO

A modelagem do sistema digital apresentada neste capitulo se baseia na
proposta apresentada na secdo 2.7 e no capitulo anterior. Esta modelagem procurou
realizar a etapa da ATHEANA de buscas dos EFC e UA associadas de maneira

dinmica através da metodologia DFM.

7.1 MODELAGEM DO SISTEMA DIGITAL

O sistema proposto no capitulo anterior possui 4 mecanismos de controle de
pressado acionados por um microprocessador que executa uma logica de controle via
software. Estes 4 atuadores: controle de aquecimento, controle de asperséo e os dois
controles das valvulas, representam os dispositivos chaves do sistema de controle e
por isso se tornardo variaveis de processo (VP) na modelagem DFM. A pressao é a
variavel chave do processo controlado e por isso se tornard também uma VP. Os
estados nos quais estas variaveis sao discretizadas sdo mostradas na Tabela 11. Para

a variavel de pressao, os seguintes limites foram considerados [96]:

e 175 bar — Limite de pressao de projeto do reator.

e 169 bar — Presséo de atuacao da valvula de seguranca.
» 166 bar — Presséo de atuacao da véalvula de alivio.

e 160 bar — Atuacéo dos aspersores.

e 156 bar — Atuagdo dos aquecedores.

e 131 bar - Limite de presséo de projeto do reator.
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Dentro destes limites,

faixas de pressdo foram estabelecidas visando

discriminar a atuacao dos dispositivos de controle.

Os grupos de agquecedores e aspersores s6 podem assumir 0os estados basicos

“Ligado” e “Desligado”. As valvulas por sua vez assumem os estados “Aberta”’ e

“Fechada”.

Tabela 11: Discretizacdo das variaveis de processo do modelo do pressurizador

Variavel de Processo (VP)

Estado

Pressao

Muito Alta (169 — 175 bar)

Alta (166 — 169 bar)

Pouco Alta (160 — 166 bar)

Normal (156 — 160 bar)

Pouco Baixa (148 — 156 bar)

Baixa (140 — 148 bar)

Muito Baixa (131 — 140 bar)

Valvula de Alivio Aberta
Fechada

Valvula de Seguranca Aberta
Fechada

Grupo de Aguecedores Ligado
Desligado

Grupo de Aspersores Ligado
Desligado
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Como serdo considerados os modos de falha dos componentes, variaveis de

condicdo (VC) precisam ser definidas no modelo e associadas as suas respectivas

variaveis de processo. A partir das consideracgfes feitas no capitulo anterior, podem-se

estabelecer as variaveis de condi¢éo explicitadas na Tabela 12.

Tabela 12: Variaveis de condigdo do modelo do pressurizador

Variavel de Condigéo (VC) Estado
Estado do Sensor de Presséo Falho Alto
Normal
Falho Baixo
Estado do Grupo de Falho Ligado
Aguecedores Normal

Falho Desligado

Estado do Grupo de

Aspersores

Falho Ligado

Normal

Falho Desligado

Estado da Valvula de Alivio

Falha Aberta

Normal

Falha Fechada

Estado da Valvula de

Seguranca

Falha Aberta

Normal

Falha Fechada
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A proxima etapa consiste na interligagdo das varidveis do modelo passando
pelas caixas de transferéncia e caixas de transicdo. Cada um destes elementos possui
uma tabela de deciséo associada que explicita a relacdo de causalidade que ha entre
as variaveis. As Tabelas 13, 14, 15 e 16 representam as decisdes das primeiras caixas
de transferéncia (CTA). Elas foram elaboradas por inspecdo a partir da légica de
controle do sistema executado pelo software. As Tabelas 17, 18, 19 e 20 representam
0s acréscimos/ decréscimos de pressdo exercidos pelos mecanismos de controle ou
pelos possiveis modos de falha dos mesmos. Nota-se o aparecimento de variaveis
auxiliares de modelagem nestas tabelas, como “acréscimo de pressao pelo grupo de
aquecedores” e “decréscimo de pressdo pela valvula de seguranca’. Estas variaveis
servem como passo intermediario da transformacdo de pressdo e faciltam a
modelagem, mas elas poderiam ser omitidas.

A Tabela A.1 do Apéndice A é a principal tabela de decisdo do modelo
associada a uma caixa de transicdo (CTR) existente. Esta caixa representa a mudanca
de pressao devido a atuacdo dos mecanismos de controle no intervalo de tempo de
atuacao. Para a sua elaboracao foi necessario o histérico de pressao de operacao de
uma usina nuclear. A Tabela B.1 do Apéndice B contém os valores tipicos de uma
usina PWR. Conforme explicado na sec¢édo 3.2, um dos métodos de formulagdo das
tabelas € o uso de simulacfes. A partir do histérico obtido, testes estatisticos (testes
de aderéncia e gréaficos de probabilidade) foram elaborados com a finalidade de se
verificar a melhor distribuicdo de probabilidade para estes dados [97-98]. Também foi
construido um histograma para este fim [98]. Verificou-se como a melhor alternativa
uma distribuicdo normal de média 156,62 bar e desvio padrdo de 0,428 bar, com
aderéncia de até 99% de confianca e indice de determinacéo r’ = 0,832 [97-98]. Estes
procedimentos estdo nas Tabelas C.1, C.2 e C.3 do Apéndice C, respectivamente. Em
seguida, foram estimados os valores médios, a partir da distribuicdo encontrada, para
cada faixa de pressdo. Foram obtidos dados de alivio/aumento de pressdo dos

mecanismos de controle [96] expostos na Tabela 21. O raciocinio consiste em verificar
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qual o valor médio resultante da pressdo apoés a atuagéo dos dispositivos de controle.
Por exemplo, na linha 9 da Tabela A.1, a pressao se encontra no estado “Muito Baixa”
com um valor médio nesta faixa de 139,99 bar, estimado a partir da distribuicdo
encontrada. Como ha a atuagdo do grupo de aquecedores, existe um acréscimo de
pressdo de 5 bar no intervalo de tempo de atuacdo deste dispositivo, segundo a
Tabela 21. Isto leva o valor médio de 139,99 para 144,99 bar, que se encontra no
intervalo “Baixa” de pressdo. Tudo isso ocorre caso ndo haja o acionamento do
desarme manual por parte do operador. Caso contrario, o decréscimo de pressao pelo

acionamento do desarme manual leva a pressdo ao seu estado mais baixo.

Tabela 13: CTA 1 do sistema analisado

Estado do Sensor de Presséo Grupo de Aquecedores
Presséo
Normal Muito Alta Desligado
Normal Alta Desligado
Normal Pouco Alta Desligado
Normal Normal Desligado
Normal Pouco Baixa Ligado
Normal Baixa Ligado
Normal Muito Baixa Ligado
Falho Baixo - Ligado
Falho Alto - Desligado
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Tabela 14: CTA 2 do sistema analisado

Estado do Sensor de Presséo Grupo de Aspersores
Presséo
Normal Muito Alta Ligado
Normal Alta Ligado
Normal Pouco Alta Ligado
Normal Normal Desligado
Normal Pouco Baixa Desligado
Normal Baixa Desligado
Normal Muito Baixa Desligado
Falho Baixo - Desligado
Falho Alto - Ligado

Tabela 15: CTA 3 do sistema analisado

Estado do Sensor de Presséo Valvula de Alivio

Presséao
Normal Muito Alta Aberta
Normal Alta Aberta
Normal Pouco Alta Fechada
Normal Normal Fechada
Normal Pouco Baixa Fechada
Normal Baixa Fechada
Normal Muito Baixa Fechada

Falho Baixo - Fechada




Falho Alto

Aberta

Tabela 16: CTA 4 do sistema analisado

Estado do Sensor de Presséo Valvula de Seguranca
Presséo
Normal Muito Alta Aberta
Normal Alta Fechada
Normal Pouco Alta Fechada
Normal Normal Fechada
Normal Pouco Baixa Fechada
Normal Baixa Fechada
Normal Muito Baixa Fechada
Falho Baixo - Fechada
Falho Alto - Fechada
Tabela 17: CTA 5 do sistema analisado
Grupo de Estado do Grupo de Acréscimo de Presséo
Aquecedores Aquecedores
Ligado Normal Com Acréscimo
Desligado Normal Sem Acréscimo
- Falho Ligado Com Acréscimo

Falho Desligado

Sem Acréscimo
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Tabela 18: CTA 6 do sistema analisado

Grupo de Aspersores

Estado do Grupo

de Aspersores

Decréscimo de Pressao

Ligado Normal Com Decréscimo
Desligado Normal Sem Decréscimo
- Falho Ligado Com Decréscimo

Falho Desligado

Sem Decréscimo

Tabela 19: CTA 7 do sistema analisado

Valvula de Alivio

Estado da Valvula

Decréscimo de Pressao

de Alivio
Aberta Normal Com Decréscimo
Fechada Normal Sem Decréscimo

Falha Fechada

Sem Decréscimo

Falha Aberta

Com Decréscimo

Tabela 20: CTA 8 do sistema analisado

Vélvula de Seguranca

Estado da Valvula

de Seguranca

Decréscimo de Pressao

Aberta

Normal

Com Decréscimo

Fechada

Normal

Sem Decréscimo

Falha Fechada

Sem Decréscimo

Falha Aberta

Com Decréscimo
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Tabela 21: Dados dos dispositivos de controle [96]

Dispositivo Alivio/Aumento de presséo por intervalo de tempo de
atuacao
Grupo de + 5 bar
Aquecedores

Grupo de -8 bar
Aspersores

Valvula de Alivio -3 bar

Valvula de -6 bar
Seguranca

7.2 MODELAGEM DO COMPORTAMENTO HUMANO

De maneira similar, o0 comportamento humano pode ser modelado através dos
elementos da DFM em conjunto com os conceitos da ATHEANA. Desta forma, todos
0os modos de falha humana e suas causas podem ser modelados. No sistema
considerado, existe um operador na sala de controle responsavel pelo desarme
manual do reator. Seguindo o processo cognitivo da ATHEANA, para cada uma das
quatro etapas, diferentes modos de falha do operador (a¢des inseguras) existentes na
literatura e/ou frutos de experiéncia podem ser considerados e incorporados ao
modelo. Em seguida, diferentes causas ou EFC, combinacdes das condi¢cdes da
planta e dos fatores externos e internos do desempenho humano, séo relacionadas a
cada um dos modos de falha que, em Ultima instancia, levam ao evento de falha

humana HFE.
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Os modos de falha humana apresentados na Tabela 22 sdo exemplos
escolhidos, um para cada etapa do processo cognitivo, retirados da literatura
consultada [6, 99-100]. Nao ha nenhum impedimento para que n ac¢des inseguras que
se conheca possam ser incorporadas. Porém quanto mais refinado, mais complexo o
modelo e sua andlise. Os modos de falha sdo representados como variaveis de
condicdo no modelo DFM.

Similarmente, para cada modo de falha escolhido, possiveis causas para as
acdes humanas séo incorporadas ao modelo como VC e VP. Estas causas (EFC) sdo
condicdes de variaveis e/ou dispositivos da planta e fatores formadores do
desempenho humano (PSF). Estes PSF também sado retirados da literatura e/ou
experiéncia [6, 99-100]. Novamente, podem ser modelados tantos PSF quantos se
queira. Para fins de exemplificacdo, dois PSF foram escolhidos e discretizados em
dois estados cada. Eles séo apresentados na Tabela 23. Condi¢cbes da planta foram
modeladas anteriormente ou foram inseridas nesta etapa. Foi o caso das variaveis:
Indicador de presséo, Estado do indicador e Estado do atuador de desarme manual,
explicitadas na Tabela 24 com seus respectivos estados associados.

Outras variaveis foram modeladas para complementar a légica envolvendo os
processos cognitivos, sdo elas: Nivel de pressédo previsto pelo operador, Nivel de
pressdo atual considerado pelo operador, Decisdo do operador, Acdo do operador e
Decréscimo de presséao pelo desarme manual. Foi considerado um nimero de estados
gue representasse suficientemente a légica entre as variaveis. Por exemplo, para as
variaveis de instrumentacdo s6 foram considerados os estados “Normal” e “Falho”.
Para as de entendimento da situacédo pelo operador, foram consideradas as situagoes
de pressdo com o acréscimo do estado “Incerto”. Para as variaveis de planejamento e
execucdo, dentro do cenario descrito, s6 fazem sentido os estados “Desarme

acionado” e “Desarme ndo acionado”. Estas varidveis sdo apresentadas na Tabela 24.
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Tabela 22: Modos de falha humana escolhidos para o modelo DFM

Processo Modo de Falha
Cognitivo
Monitoracao Operador ndo Lé a Indicacdo de Presséo
Entendimento da Operador Constata uma Situacdo de Maneira Errbnea
Situacao
Planejamento Operador Toma uma Deciséo Errénea
Execucao Operador Erra o Acionamento do Desarme Manual

Tabela 23: PSF considerados no modelo DFM

Variaveis PSF Estados
Nivel de Fadiga do Operador Fadigado
Operador Operador Ndo Fadigado
Nivel de Nivel de Treinamento Ruim

Treinamento da

Nivel de Treinamento Bom

Planta
Tabela 24: Outras variaveis do modelo DFM
Variaveis Estados
Indicador de Indefinido
Presséo (Etapa de Muito Alta
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Monitoracao)

Alta

Pouco Alta
Normal
Pouco Baixa
Baixa
Muito Baixa
Estado do Normal
Indicador (Etapa
de Monitoracé&o) Falho
Nivel de Presséo Incerto
Previsto pelo Muito Alta
Operador (Etapa Alta
de Monitoragéo e Pouco Alta
Entendimento da Normal
Situacao) Pouco Baixa
Baixa
Muito Baixa
Nivel de Presséo Incerto
Atual Considerado Muito Alta
pelo Operador Alta
(Etapa de Pouco Alta
Monitoracédo e Normal
Entendimento da Pouco Baixa
Situagéo) Baixa
Muito Baixa
Estado do Atuador Normal
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de Desarme Falho
Manual (Etapa de

Execucéo)

Decisédo do Iniciar o Desarme

Operador (Etapa

. Nao Iniciar o Desarme
de Planejamento)

Acao do Operador Realiza o Desarme
(Etapa de N&o Realiza o Desarme
Execucéo)
Decréscimo de Com Decréscimo

Presséo pelo

Sem Decréscimo
Desarme Manual

(Etapa de

Execucéo)

Em seguida séo definidas as tabelas de decisdo das CTA e CTR relacionadas
a modelagem de confiabilidade humana.

A Tabela 25 mostra a relacdo entre a pressdo e sua indicacdo na sala de
controle em fungdo do estado do indicador. A Tabela 26 explicita a l6gica da primeira
etapa do processo cognitivo: monitoragéo. Ela foi elaborada por inspegéo. Nota-se que
caso ndo haja um erro de monitoracdo, o estado atual da variavel presséo é entendida
pelo operador. Caso haja uma falha de instrumentagcéo do indicador, o estado de
presséao previsto pelo operador é dado como estado corrente desta variavel por ele. O
mesmo ocorre caso aconte¢a a acao insegura “Operador ndo |é a indicacdo de
pressao”.

A Tabela 27 explicita as possiveis causas da acdo insegura acima. Para a

definicdo destas tabelas, € recomendavel a utilizacdo de discussbes de especialistas
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com auxilio da metodologia HAZOP [13, 17]. As tabelas do presente estudo foram
definidas de maneira simplificada, por inspecdo, seguindo o conhecimento adquirido
na bibliografia. Na Tabela, na ocorréncia do PSF “Operador fadigado”, admite-se que

ha a ocorréncia da agdo humana “Operador nédo |é a indicagdo de pressao”.

Tabela 25: CTA 9 do sistema analisado

Presséo Estado do Indicador Indicador de Presséo
- Falho Indefinido
Muito Alta Normal Muito Alta
Alta Normal Alta
Pouco Alta Normal Pouco Alta
Normal Normal Normal
Pouco Baixa Normal Pouco Baixa
Baixa Normal Baixa
Muito Baixa Normal Muito Baixa

Tabela 26: CTA 10 do sistema analisado

Modos de Falha de Nivel de Pressdo | Indicador de Nivel de Presséo
Monitoragdo Previsto pelo Presséo Atual Considerado
Operador pelo Operador
Sem Erro - Muito Alta Muito Alta
Alta Alta
Pouco Alta Pouco Alta
Normal Normal

81




Pouco Baixa Pouco Baixa
Baixa Baixa
Muito Baixa Muito Baixa
Incerto Incerto
Muito Alta Muito Alta
Operador ndo Lé a Alta Alta
Indicacéo de Pouco Alta - Pouco Alta
Presséo Normal Normal
Pouco Baixa Pouco Baixa
Baixa Baixa
Muito Baixa Muito Baixa
Incerto Incerto
Muito Alta Muito Alta
Alta Alta
Pouco Alta Indefinido Pouco Alta
- Normal Normal
Pouco Baixa Pouco Baixa
Baixa Baixa
Muito Baixa Muito Baixa

Tabela 27: CTA 11 do modelo analisado

Nivel de Fadiga do

Operador

Modos de Falha de Monitoracdo

Operador Fadigado

Operador ndo Lé a Indicacdo de Presséo
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Operador Ndo Fadigado Sem Erro

A Tabela 28 explicita a l6gica da terceira etapa do processo cognitivo:
planejamento. Ela foi elaborada por inspecédo. Nota-se que caso ndo haja um erro de
planejamento, o operador toma a decisdo correta de acionar a chave de desarme
manual no caso de pressdo “Muito Alta”. Caso haja uma falha no planejamento, o
operador toma uma decisdo errbnea e admite-se que a légica de desarme néo é
cumprida.

A Tabela 29, de maneira similar a Tabela 27, explicita as possiveis causas da
acao insegura acima. Na tabela, na ocorréncia do PSF “Operador fadigado” ou “Nivel
de treinamento ruim”, admite-se que ha a ocorréncia da agdo humana “Operador toma
uma decisdo errbnea”. Nao existindo ambos os PSF, ndo ha erro nesta etapa do

processo cognitivo.

Tabela 28: CTA 12 do sistema analisado

Modos de Falha de Planejamento| Nivel de Presséo Atual Considerado | Deciséo
pelo Operador do

Operador

Operador Toma uma Incerto Iniciar o

Decisao Erronea Desarme
Muito Alta N&o

Iniciar o

Desarme

Alta Iniciar o

Desarme
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Pouco Alta

Iniciar o

Desarme

Normal

Iniciar o

Desarme

Pouco Baixa

Iniciar o

Desarme

Baixa

Iniciar o

Desarme

Muito Baixa

Iniciar o

Desarme

Sem Erro

Incerto

Nao

Iniciar o

Desarme

Muito Alta

Iniciar o

Desarme

Alta

Nao

Iniciar o

Desarme

Pouco Alta

Nao

Iniciar o

Desarme

Normal

Nao

Iniciar o

Desarme

Pouco Baixa

Nao

Iniciar o

Desarme
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Baixa Nao

Iniciar o

Desarme

Muito Baixa Nao
Iniciar o

Desarme

Tabela 29: CTA 13 do modelo analisado

Nivel de Fadiga do Operador | Nivel de Treinamento da Planta | Modos de Falha
de

Planejamento

Operador Fadigado - Operador Toma
uma Deciséo

Errbnea

- Nivel de Treinamento Ruim Operador Toma
uma Decisdo

Errbnea

Operador Nao Fadigado Nivel de Treinamento Bom Sem Erro

A Tabela 30 explicita a I6gica da quarta etapa do processo cognitivo: execucgao.
Nota-se que caso ndo haja um erro de execugao, o operador realiza a agao planejada
por ele. Caso haja uma falha de execucdo, o operador ndo consegue implantar o
desarme manual, se assim o quiser.

A Tabela 31, de maneira similar & Tabela 27, explicita as possiveis causas da
acdo insegura acima. Na Tabela, na ocorréncia do PSF “Operador fadigado” ou

condicdo da planta “Estado do atuador de desarme manual falho”, admite-se que ha a
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ocorréncia da acdo humana “Operador erra o acionamento do desarme manual’. N&o

existindo ambos os fatores, ndo h& erro nesta etapa do processo cognitivo

Tabela 30: CTA 14 do sistema analisado

Modos de Falha de Execucéo Decisdo do Operador Acéo do
Operador
Sem Erro Iniciar o Desarme Realiza o
Desarme

Sem Erro N&o Iniciar o Desarme Nao
Realiza o
Desarme

Operador Erra o Acionamento do - N&o
Desarme Manual Realiza o
Desarme

Tabela 31: CTA 15 do modelo analisado

Nivel de Fadiga Estado do Atuador de Modos de Falha de Execugao
do Operador Desarme Manual
Operador - Operador Erra o Acionamento do
Fadigado Desarme Manual
Operador Nao Normal Sem Erro
Fadigado
- Falho Operador Erra o Acionamento do
Desarme Manual
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A Tabela 32 explicita a logica da segunda etapa do processo cognitivo:

entendimento da situacdo. Nota-se que caso haja um erro de entendimento da

situacdo, o0 operador ndo consegue prever o valor assumido pela variavel pressao.

Caso ndo haja nenhum erro, o operador segue a mesma logica de transicdo de

pressdo executada pelo sistema digital explicitada na Tabela A.1.

A Tabela 33, de maneira similar & Tabela 27 explicita as possiveis causas da

acdo insegura acima. Na Tabela, na ocorréncia do PSF “Operador Fadigado”, admite-

se que h& a ocorréncia da a¢do humana “Operador constata uma situagdo de maneira

errdbnea”. Nao existindo o PSF, ndo hé erro nesta etapa do processo cognitivo.

Tabela 32: CTR 2 do sistema analisado

Modos de Falha de Entendimento Nivel de Presséo Atual Nivel de
da Situacdo Considerado pelo Operador Presséo
Previsto
pelo
Operador +
Muito Alta
Alta
Operador Constata uma Pouco Alta
Incerto
Situacao de Maneira Errbnea Normal
Pouco Baixa
Baixa
Muito Baixa
- Incerto Incerto
Sem Erro Muito Alta Pouco Baixa
Alta Pouco Baixa
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Pouco Alta Pouco Baixa
Normal Normal
Pouco Baixa Pouco Alta

Baixa Pouco Baixa
Muito Baixa Baixa

Tabela 33: CTA 16 do modelo analisado

Nivel de Fadiga

do Operador

Modos de Falha de Entendimento da Situagéo

Operador Operador Constata uma Situacao de Maneira Errbnea

Fadigado

Operador Nao

Fadigado

Sem Erro

A Tabela 34 reflete simplesmente o decréscimo de pressdo gerado pelo

desarme manual. Esta variavel, juntamente com a variavel “Presséo”, representa o elo

entre a modelagem DFM/ATHEANA da confiabilidade humana e do sistema digital.

Tabela 34: CTA 17 do modelo analisado

Acao do Operador

Decréscimo de Pressédo pelo Desarme Manual

Realiza o Desarme

Com Decréscimo

Nao Realiza o Desarme

Sem Decréscimo
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8 ANALISE DFM/ATHEANA DO SISTEMA PROPOSTO

8.1 ANALISE DEDUTIVA

O modelo DFM/ATHEANA, apds construido, pode ser analisado de duas
formas: através do modo dedutivo, onde se define um evento topo de interesse e
buscam-se as causas que levam a ele, ou através do modo indutivo onde condicbes
iniciais sdo dadas e buscam-se as suas consequéncias [13, 14].

Para a analise de falhas do sistema, o modo dedutivo € o mais indicado. No
sistema em questdo, dois eventos topo sdo de interesse: “Pressdo Muito Alta” e
“Pressdao Muito Baixa”, representando as falhas no controle do pressurizador e/ou
falhas do operador em determinadas situacdes. Os HFE representam as falhas
humanas relacionadas a perda da fungcdo de desarme do sistema considerado,
conforme a definicdo do Capitulo 4. Para o sistema pode-se definir o HFE: “Falha do
operador em acionar o desarme manual”’. Segundo a Tabela 8, linhas 3 e 4, as ac¢des
humanas inseguras (UA) relacionadas a este HFE podem ser: “Falha do operador em
iniciar o desarme manual” (EOO) e “Operador inicia desarme manual erroneamente”
(EOC), representando as a¢gbes humanas relacionadas a perda de fung¢éo do sistema
de controle na ocorréncia dos eventos topo de falha citados acima.

As Tabelas 35 e 36 ilustram como os dois eventos topos de falha podem

ocorrer.
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Tabela 35: Logica do evento topo de falha "Pressdo Muito Alta"

EOO (Falha do operador

Falha no Sistema de

Pressdo Muito Alta

em iniciar o desarme Controle
manual)
N&o ocorre N&o ocorre N&o ocorre
N&o ocorre Ocorre N&o ocorre
Ocorre N&o ocorre N&o ocorre
Ocorre Ocorre Ocorre

Tabela 36: Légica do evento topo de falha "Pressédo Muito Baixa"

EOC (Operador inicia Falha no Sistema de Presséo Muito Baixa
desarme manual Controle
erroneamente)
N&o ocorre N&o ocorre N&o ocorre
N&o ocorre Ocorre Ocorre
Ocorre N&o ocorre Ocorre
Ocorre Ocorre Ocorre

Como observado, o evento topo de falha “Pressdo Muito Alta” se comporta
como um AND das falhas humana e do sistema. O evento topo de falha “Presséo
Muito Baixa” se comporta como um OR das mesmas falhas.

Para a realizagéo da analise, utilizou-se o toolset DYMONDA® disponibilizado
pela empresa ASCA inc® [13].

Na primeira analise de “Pressdo Muito Alta”, busca-se 0 menor nimero de
combinacgdes de estados das variaveis chaves do sistema, ou implicativos diretos, que

levem a esse evento topo de falha. Na forma de sentenca do toolset:
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» Pressure Very High @ t=0

onde t=0 é uma notacdo da ferramenta, indicando que o evento topo ocorre no
instante final da analise. O resultado sdo 374 implicativos diretos. Mas, supondo que o
analista tenha algumas informacdes acerca do status da planta antes da analise, estas
podem servir como condicBes de contorno. Supondo que as informacbes consistam
em que as valvulas, sprays, aquecedores, o indicador e o dispositivo de desarme
manual estejam perfeitos, além da variavel pressdo se encontrar no estado “Muito

Alta”, caracterizando a falha do sistema de controle:

» Pressure was Very High @ t=-1 and

* Relief Valve State was Normal @ t=-1and
» Safety Valve State was Normal @ t=-1and
 Heaters State was Normal @ t=-1 and

e Indicator State was Normal @ t=-1 and

e Switch State was Normal @ t=-1 and

e Spray State was Normal @ t=-1

onde t=-1 representa a notacdo da ferramenta para um instante qualquer antes da

mudanca de pressao, o resultado sdo os 2 implicativos diretos explicitados na Tabela

37.
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Tabela 37: Implicativos diretos do evento topo “Pressao Muito Alta”

#1

#2

Pressao Muito Alta em t=-1

Pressao Muito Alta em t=-1

Valvula de Alivio Normal em t=-1

Valvula de Alivio Normal em t=-1

Valvula de Seguranca Normal em t=-1

Valvula de Seguranca Normal em t=-1

Aspersores Normais em t=-1

Aspersores Normais em t=-1

Aquecedores Normais em t=-1

Operador N&o Fadigado em t=-1

Indicador Normal em t=-1

Indicador Normal em t=-1

Atuador do Desarme Manual Normal em

t=-1

Atuador do Desarme Manual Normal em

t=-1

Operador Fadigado em t=-1

Aquecedores Normais em t=-1

Sensor de Pressao Falho Baixo em t=-1

Sensor de Pressao Falho Baixo em t=-1

Nivel de Treinamento Ruim em t=-1

Similarmente, para a andlise de “Pressao Muito Baixa:

* Pressure Very Low @ t=0

0 resultado sdo 90 implicativos diretos. Supondo que as condi¢cdes de contorno

consistam agora em o sensor de pressdo, aquecedores, sprays, dispositivo de

desarme manual e indicador estarem funcionando corretamente, além da variavel

pressdo se encontrar no estado “Muito Baixa”, caracterizando a falha no sistema de

controle:

* Pressure was Very Low @ t=1 and

* Pressure Sensor State was Normal @ t=-1and

 Heaters State was Normal @ t=-1
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e Indicator State was Normal @ t=-1

« Switch State was Normal @ t=-1

» Spray State was Normal @ t=-1

o resultado séo os 3 implicativos diretos explicitados na Tabela 38. Observa-se que

estes implicativos diretos refletem tanto estados normais quanto os estados falhos das

variaveis e cada um deles representam um EFC da ATHEANA, pois constam de

fatores humanos (PSF) e condi¢des de operacéo da planta.

Tabela 38: Implicativos diretos do evento topo “Pressédo Muito Baixa”

#1

#2

#3

Pressao Muito Baixa em

t=-1

Pressao Muito Baixa em

t=-1

Pressao Muito Baixa em

t=-1

Valvula de Seguranca

Normal em t=-1

Sensor de Pressdo Normal

em t=-1

Sensor de Pressao Normal

em t=-1

Sensor de Pressdo Normal

em t=-1

Aspersores Normais em

t=-1

Aspersores Normais em

t=-1

Aspersores Normais em

t=-1

Aquecedores Normais em

t=-1

Aquecedores Normais em

t=-1

Aquecedores Normais em

t=-1

Indicador Normal em t=-1

Indicador Normal em t=-1

Indicador Normal em t=-1

Atuador do Desarme

Manual Normal em t=-1

Atuador do Desarme

Manual Normal em t=-1

Atuador do Desarme

Manual Normal em t=-1

Vélvula de Seguranca

Falha Aberta em t=-1

Operador N&o Fadigado

em t=-1

Operador Nao Fadigado

Nivel de Treinamento
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em t=-1 Ruim em t=-1

Nivel de Treinamento Vélvula de Seguranca

Ruim em t=-1 Falha Fechada em t=-1

A visualizagédo da ocorréncia dos eventos topo pelos implicativos diretos é feita

através do modo indutivo (Figura 21).

8.2 ANALISE INDUTIVA

A melhor forma de se verificar a ocorréncia dos eventos topo é realizar uma
analise indutiva dando como parametros de entrada os implicativos diretos da analise
anterior e verificando os passos executados pelo toolset. No modo indutivo, a cada
linha, observa-se a assuncdo de valor de uma varidvel em funcdo dos valores das
demais varidveis nas linhas anteriores. Deste modo, é possivel observar todo o
desenvolvimento das condi¢des iniciais até a ocorréncia do evento topo. Realizando a

andlise do primeiro implicativo do evento topo “Pressdo Muito Alta”:

#1

Pressao Muito Alta em t=-1

Valvula de Alivio Normal em t=-1

Valvula de Seguranca Normal em t=-1

Aspersores Normais em t=-1

Aquecedores Normais em t=-1

Indicador Normal em t=-1

Atuador do Desarme Manual Normal em t=-1

Operador Fadigado em t=-1
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Sensor de Pressao Falho Baixo em t=-1

No modo indutivo observam-se os passos executados como os ilustrados na Figura

21. Verifica-se que a falha do sensor de pressdo em “Falho Baixo” provoca o

acionamento dos aquecedores do sistema. A fadiga do operador provoca um erro de

monitoracdo, entendimento da situacdo, planejamento e execucdo, segundo as

premissas adotadas na modelagem do sistema no capitulo anterior. O erro de

execucao, em ultima instancia, provoca o ndo acionamento do desarme manual. Como

a pressao ja se encontrava em um estado critico e os aquecedores do sistema foram

acionados, a presséo ndo é reduzida e o evento topo ocorre.

No segundo implicativo:

#2

Pressao Muito Alta em t=-1

Valvula de Alivio Normal em t=-1

Vélvula de Seguranca Normal em t=-1

Aspersores Normais em t=-1

Operador Nao Fadigado em t=-1

Indicador Normal em t=-1

Atuador do Desarme Manual Normal em t=-1

Aquecedores Normais em t=-1

Sensor de Pressao Falho Baixo em t=-1

Nivel de Treinamento Ruim em t=-1

Verifica-se no mesmo modo indutivo que o nivel de treinamento ruim provoca uma

falha no planejamento e uma decisdo errénea do operador em ndo acionar o desarme

manual.

Esta falha associada a falha do sistema de controle em acionar os
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aquecedores (devido a falha do sensor em “Falho Baixo”) e ao fato da presséo ja se
encontrar em seu estado critico, leva a ocorréncia do evento topo.

Esses dois implicativos demonstram a ocorréncia do evento topo “Presséo
Muito Alta” na ocorréncia de ambos os acontecimentos: Falha humana E Falha de
sistema, conforme a Tabela 35.

Analisando o primeiro implicativo do evento topo “Pressédo Muito Baixa”:

#1

Pressdo Muito Baixa em t=-1

Valvula de Seguranca Normal em t=-1

Sensor de Pressdo Normal em t=-1

Aspersores Normais em t=-1

Aquecedores Normais em t=-1

Indicador Normal em t=-1

Atuador do Desarme Manual Normal em t=-1

Operador Nao Fadigado em t=-1

Nivel de Treinamento Ruim em t=-1

Verifica-se que o nivel de treinamento ruim provoca uma falha de planejamento e uma
decisdo errbnea do operador em acionar o desarme manual. Esta falha leva a
ocorréncia do evento topo.

No segundo implicativo:

#2
Pressdao Muito Baixa em t=-1

Sensor de Pressdo Normal em t=-1

Aspersores Normais em t=-1
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Aquecedores Normais em t=-1

Indicador Normal em t=-1

Atuador do Desarme Manual Normal em t=-1

Véalvula de Seguranca Falha Aberta em t=-1

Verifica-se que a falha da valvula de seguranca em “Falha Aberta” e o fato da presséo
ja se encontrar em seu estado critico, leva a ocorréncia do evento topo.

No terceiro implicativo:

#3
Pressao Muito Baixa em t=-1

Sensor de Pressdo Normal em t=-1

Aspersores Normais em t=-1

Aquecedores Normais em t=-1

Indicador Normal em t=-1

Atuador do Desarme Manual Normal em t=-1

Operador Nao Fadigado em t=-1

Nivel de Treinamento Ruim em t=-1

Vélvula de Seguranca Falha Fechada em t=-1

Verifica-se que o nivel de treinamento ruim provoca uma falha de planejamento e uma
decisdo errbnea do operador em acionar o desarme manual. Esta falha leva a
ocorréncia do evento topo.

Desta maneira € possivel a visualizagdo de quais agfes inseguras ocorrem
dentro de um determinado EFC (implicativo direto).

Os trés implicativos acima demonstram a ocorréncia do evento topo “Presséo
Muito Baixa” na ocorréncia de pelo menos um dos acontecimentos: Falha humana (Ex:

implicativo #1) OU falha de sistema (Ex: implicativo #2), conforme Tabela 36.
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Em termos de quantificagcdo para a ATHEANA, podem-se separar 0S

controle.

implicativos diretos analisados em PC (Condi¢des da planta), PSF e a¢cdes humanas
como nas Tabelas 39, 40, 41 e 42. Nota-se que o0 segundo implicativo do evento topo
pressdo “Muito Baixa” ndo tem importancia na analise de falhas humanas ATHEANA,

pois se trata de um implicativo refletindo uma falha unicamente do sistema digital de

Esses implicativos sdo utlizados para a elaboracdo dos questionarios

necessarios a quantificacado pela ATHEANA apresentados no capitulo seguinte.

Tabela 39:Implicativo #1 para quantificacdo pela ATHEANA

PC(s)

PSF(s)

AcOes Humanas

Nivel de Pressdo Muito Alto

Operador Fadigado

Operador Toma uma
Decisdo Errbnea

Vélvula de Seguranca

Operador ndo Checa o

Normal Indicador
Indicador de Presséo Operador Erra o
Normal Dispositivo de

Acionamento Manual

Aquecedores Normais

Operador Constata uma
Situacdo de Maneira
Errbnea

Aspersores Normais

Valvula de Alivio Normal

Sensor de Pressao Falho

Atuador do Desarme
Manual Normal
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Tabela 40: Implicativo #2 para quantificagao pela ATHEANA

PC(s) PSF(s) Ac¢bes Humanas
Nivel de Pressao Muito Planta com Mau Operador Toma uma
Alto Treinamento Deciséo Errbnea

Atuador do Desarme
Manual Normal

Indicador de Pressao
Normal

Aquecedores Normais

Aspersores Normais

Vélvula de Alivio Normal

Valvula de Seguranca
Normal

Sensor de Pressao Falho

Tabela 41: Implicativo #3 para quantificagao pela ATHEANA

PC(s) PSF(s) Acdes Humanas
Nivel de Pressao muito Planta com Mau Operador uma Toma
Baixo Treinamento Decisao Errbnea

Sensor de Pressdo Normal

Indicador de Pressao
Normal

Aquecedores Normais

Aspersores Normais

Vélvula de alivio Normal

Valvula de Seguranca
Normal

Atuador do Desarme
Manual Normal
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Tabela 42: Implicativo #4 para quantificagao pela ATHEANA

PC(s) PSF(s) Acdes Humanas
Nivel de Pressao Muito Planta com Mau Operador uma Toma
Baixo Treinamento Deciséo Erronea

Atuador do Desarme
Manual Normal
Indicador de Presséao
Normal
Aquecedores Normais

Aspersores Normais

Vélvula de Alivio Normal

Sensor de Pressao Normal

Vélvula de Seguranca
Falha

A andlise dedutiva da DFM/ATHENA possibilita a visualizagdo das interagfes
entre todos os componentes do sistema em questao de forma dinAmica considerando,
por exemplo, 0 sequenciamento de estados dos mesmos. Estes sdo aspectos
importantes na modelagem de sistemas digitais. Nos implicativos acima, por exemplo,
verificam-se as interacfes entre o sistema de controle, formado pelo sensor, atuadores
e software (implicito na I6gica que comanda algumas tabelas de decisé@o), o processo
controlado (varidvel de pressao) e as acbes do operador.

Uma vez construido o modelo DFM/ATHEANA, pode ser analisado inUmeras
vezes através de seus dois modos, tornando-se uma ferramenta eficaz no estudo de

falhas e especificacdes do sistema.
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‘" Forward Trace Results

File

Start Time: |5mznna 1356:30 Erd Time: |Ef1 /2009 13:56:54

Resulty  Intermediate Results

Initial S5tate:
Bressure (0) Sen=sor State (0) Spray State (0) Safety Valwve State (0) Relief Valwe State (0)
3 9] 9] 1 9]

Timestep O: Determine Safety Valwve
Bressure (0) Sen=sor State (0) Spray State (0) Safety Valwve State (0) Relief Valwe State (0) Safety Valve (0)
3 9] 9] 1 1] 4]

Timestep O: Determine Relief Valwve
Bressure (0) Sen=sor State (0) Spray State (0) Safety Valwve State (0) Relief Valwe State (0) Eelief Valwve (9)
3 9] 9] 1 9] ¢]

Timestep O0: Determine Heater
Bressure (0) Sen=sor State (0) Spray State (0) Safety Valwve State (0) Relief Valwe State (0) Heater (0}
3 9] 9] 1 9] 3%

Timestep O: Determine Spray
Bressure (0) Sen=sor State (0) Spray State (0) Safety Valwve State (0) Relief Valwe State (0) Spray (0)
3 9] 9] 1 9] 0

Figura 21: Passos executados pelo toolset no modo indutivo
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9 OPINIOES DE ESPECIALISTAS E AGREGACAO FUZzZY DOS

RESULTADOS

9.1 QUESTIONARIOS APLICADOS

Os implicativos obtidos no capitulo anterior foram a base para o
desenvolvimento dos questionarios necessarios a quantificagdo pela ATHEANA.
Seguindo os principios explicitados no Capitulo 5, acerca da elaboracdo de
guestionarios, procurou-se da maneira mais simples e légica possivel obter os dados

necessarios a quantificacéo da Eq (1):

P(HFE'S) = Zj Zi(j) P(EFC,'S) * P(UA”EFC, ,S)

onde, no estudo em questdo, j=1,2, I74,: Falha do operador em iniciar o desarme
manual (EOO) e UA,Operador inicia desarme manual erroneamente (EOC),
representando os atos inseguros relacionados ao HFE estudado (Falha do operador
em acionar o desarme manual). Com relacdo aos contextos, i=1,2 e EF(,,e EF(,- sdo
os implicativos das Tabelas 39 e 40, respectivamente. EFC,,e EFC,;; Sao0 0S
implicativos das Tabelas 41 e 42. Procurou-se obter dos especialistas as opinides
acerca das frequéncias de ocorréncia dos contextos (PSF e condi¢fes da planta) e
probabilidades de ocorréncia das ac¢des humanas inseridas nestes contextos e
identificadas nos implicativos diretos (Tabelas 39 a 42), que em ultima instancia, levam
a ocorréncia dos atos inseguros e ao HFE relacionado. 12 especialistas fora
contatados. 10 deles aceitaram patrticipar do processo de elicitacdo. Procurou-se uma
diversidade das opinibes através da busca por diferentes perfis de atuagdo. Os

guestionarios foram enviados por email aos participantes. Estes questionarios foram
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elaborados com questfes agrupadas, textos simples e com sentencas logicas. Para
cada contexto, perguntou-se a sua frequéncia de ocorréncia e a probabilidade de
ocorréncia das acdes inseguras, identificadas nos implicativos diretos. Foi dada uma
breve descricdo do cenario e solicitou-se que cada especialista marcasse a opgao que
achasse a mais correta. As escalas seguiram um padréo linguistico, facilitando a
aquisicao dos dados e das incertezas, que foram tratadas posteriormente com a teoria
fuzzy. Um campo para observacdes foi reservado para complementacéo da opinido. O

modelo final pode ser visto no Apéndice D. Dois pontos merecem destaque:

e Segundo o guia da ATHEANA [6], a descricdo das interacdes entre n acdes
humanas secundarias em um mesmo contexto que levam aos UA de interesse
ainda ndo foram formalmente abordadas e definidas. Embora isso ocorra, o
mesmo guia recomenda que tais interacbes sejam consideradas. Nos
guestionarios, as interacdes entre acdes humanas foram consideradas através
da arguicdo em forma de conjuncdo das mesmas, dado um determinado

contexto. Desta forma as dependéncias ficam implicitas nas opinides.

e Como visto, um implicativo direto é a conjun¢cdo minima de fatores que levam
ao evento topo. Esses fatores englobam tanto as situacdes normais (elementos
em funcionamento) quanto as anormais (elementos falhos). Nos questionarios,
porém, tendo em vista a simplicidade na sua elaboracdo, foram arguidos
somente os fatores anormais. Os fatores normais s&8o considerados

implicitamente, por deducéo.

Como foram considerados os pesos das opinides de cada especialista para a
etapa de agregacdao (vide Capitulo 5) foi elaborado um questionario baseado em [37].

Nele constam diversas questfes que classificam o especialista segundo o esquema de
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pontuacdo apresentado no Apéndice E (Este esquema de pontuacdo ndo € exposto ao
especialista). Para cada subitem (e para cada item em Ultima instancia), o especialista
recebe uma pontuacdo. Essa pontuacdo segue uma légica de encaixe de perfil ao
assunto abordado. O peso de cada questdo foi arbitrado baseado no trabalho
desenvolvido em [37] com adaptacfes. Ao final, a pontuacdo de cada especialista foi
normalizada, refletindo o peso de cada um [37]. O questionario do Apéndice E também

possibilitou um mapeamento dos perfis dos especialistas, ilustrado na Figura 22.

BTerceiro Grau  Titulagio

20% \ O Mestres
__f" 50%
HDoutoras
30%
O Ens:s de Uszina
Perfil
B Fiscais g 20%
10%

O Operadores de
Usina

10%
H Eng= de
Licenciamento
60%
EMais de 15
ARoE am A
Tempo de Experiencia
20% po

01 a8 anos

@10 a 15 anos 60%

20%

Figura 22: Mapeamento dos perfis dos especialistas
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No mapeamento constatou-se a heterogeneidade de opinibes. A grande
maioria delas sdo advindas de especialistas com pouco tempo de experiéncia (1 a 5
anos). Porém a maior parte dos experts tem formacéo especifica na area de atuacdo
(mestrado ou doutorado). Operadores e engenheiros de usina, detentores do
conhecimento acerca da operacdo da planta, sdo a menor parte dos dez especialistas
consultados.

O processo de elicitacdo dos especialistas durou 6 meses e foi a etapa mais

demorada de todo o trabalho.

9.2 RESPOSTAS E AGREGACAO DAS OPINIOES

A Tabela F.1 do Apéndice F ilustra as opinides obtidas de dez especialistas na
area nuclear. Estas opinides foram obtidas através dos questionarios descritos no
paragrafo anterior. A Tabela F.2 ilustra a pontuacdo obtida para cada especialista no
mapeamento de perfil. A Tabela 43 ilustra os respectivos pesos, obtidos através de

normalizacéo das pontuagdes totais obtidas nos questionarios, para cada expert.

Tabela 43 — Pesos das opinides dos especialistas consultados

ESPECIALISTA Peso
El 8%
E2 8%
E3 13%
E4 8%
ES 6%
E6 15%
E7 8%
E8 14%
E9 16%

E10 5%
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Para o processo de coleta de opinides em formato fuzzy, fez-se necessaria a
definicdo dos intervalos fuzzy para cada variavel linguistica. Baseado na experiéncia
obtida na Ref [34] e nos valores recomendados em [5-6], estabeleceram-se 0s

intervalos ilustrados na Tabela 44

Tabela 44 — Intervalos fuzzy utilizados na coleta de opinides

Probabilidade de ocorréncia das Intervalo fuzzy
acoes
Muito Alta 0,1 0,55 1
Alta 0,01 0,255 0,5
Moderada 0,001 0,0505 0,1
Baixa 0,0001 0,00505 0,01
Muito Baixa 0,000005 0,0005025 0,001
Frequéncia de ocorréncia dos Intervalo fuzzy
contextos
Muito Alta 0,9 0,95 1
Alta 0,55 0,75 0,95
Moderada 0,35 0,5 0,65
Baixa 0,05 0,25 0,45
Muito Baixa 0 0,05 0,1

Apos a definicdo dos intervalos fuzzy, o método da Ref [44] foi aplicado nas
opinides da Tabela F.1 do Apéndice F. A primeira etapa de calculo dos indices de
similaridade das opinides envolve primeiramente o calculo dos centrdides das opinides
fuzzy, Eq (2). Este calculo esta explicito na Tabela F.3. A Tabela F.4 ilustra o calculo
dos indices de similaridade entre as opinides dos especialistas, calculados dois a dois
conforme a Eq (3). As Tabelas F.5 e F.6 ilustram o célculo das Egs (4) e (5) na busca
dos indices médios de concordancia e de concordancia relativa. A Tabela F.7 implanta
a Eq (6) no calculo do grau de consenso entre as opinides. Para a realizagdo deste
célculo, fez-se necesséaria a definicho do coeficiente de consenso [ entre o0s
especialistas. Este coeficiente pondera a parcela que considera o peso da opinido de

cada especialista juntamente com a parcela do grau de consenso calculado na Eq (5).
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Para fins préticos, este coeficiente foi considerado como (=0,5 [44]. Foram utilizados
0s pesos de cada especialista obtidos na Tabela 43 neste céalculo. Por fim, a Tabela 45
ilustra as opinides fuzzy agregadas apds todo o processo segundo a Eq (7).

Observam-se os intervalos de probabilidade obtidos para cada fator quantificado.

Tabela 45 — Opinides fuzzy agregadas

c#l A#1|CH#L

558% | 17.67% | 29,75% 1,11% | 1354% | 2597%
c#2 A#2|CH2

10,83% | 25,86% | 40,89% 088% | 950% | 18,12%
c#3 A#3|CH#3

10,15% | 27,26% | 44,37% 0,36% | 1041% | 20,45%
cH4 A#4|CHA

712% | 23,30% | 39,49% 1,10% | 13,38% |  2566%

Onde C# representa um dos contextos encontrados nos implicativos diretos e A#

compreende algum dos atos inseguros encontrados.

9.3 CALCULO DA PROBABILIDADE DO HFE

O calculo da probabilidade do HFE, segundo a Eq (1), é realizado com o auxilio
da algebra dos numeros fuzzy, permitindo a adi¢cdo, multiplicacdo e divisdo destes
nuameros [40, 87-89, 101-103]. A Tabela 46 mostra o intervalo de probabilidade do

HFE “Falha do operador em acionar o desarme manual’.
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Tabela 46 — Probabilidade fuzzy do HFE estudado.

P(HFE
0,27% | 10,80% | 34,34%

Observa-se a ocorréncia do HFE com uma probabilidade de até 34,34%. A
variancia entre os valores do intervalo fuzzy € fruto das propagacdes das variancias de
cada fator calculado na etapa de agregacdo. Essas variacdes decorrem de diversos
fatores. Simplificacdes e suposicdes na modelagem inicial, método de elicitacdo
utilizado, qualidade do processo de elicitacdo, incertezas epistemoldgicas no processo
heuristico dos especialistas, nivel de conhecimento atrelado ao perfil de cada
especialista, definicbes dos intervalos fuzzy e o peso das opinides séo alguns dos
fatores a serem citados. Para uma verificacdo da consisténcia dos resultados foi
realizada uma andlise comparativa com dados da literatura (se¢éo 9.4).

Para a incorporagdo dos resultados em uma APS, podem ser utilizados os
métodos explicitados no Capitulo 4 e Figura 9.

Pela Eq (1) observa-se que a conjuncdo das probabilidades de ocorréncia dos
contextos e das acbes errdneas, dado um determinado cenario, sdo cortes minimos do
HFE em questdo. Desta forma, é possivel realizar um estudo de importancia de cada
acao(des) humana(s) e/ou contextos na ocorréncia de um HFE. Utilizando novamente
a algebra fuzzy [101-103], observa-se a importancia de cada fator na quantificacdo na

Tabela 47.

Tabela 47 — Analise de importancia de cada fator da quantificacdo pela ATHEANA

IMPORTANCIA NO HFE

CHL(A#L|C#L) | 22,14%
CH2(A#2|CH#2) | 22,74%
CH#3(A#3|C#3) | 26,26%
CHA(A#A|CH4A) | 28,86%
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Novamente, para as decisdes baseadas em risco, estas andlises de
importancia indicam o foco que deve ser dado nas melhorias a serem implantadas.
Nos resultados expostos acima, por exemplo, um enfoque poderia ser dado na
melhoria das condi¢des da planta e fatores condicionantes do C#4 (Contexto 4) e nos

procedimentos e treinamentos relacionados a A#4 (Acao insegura #4).

9.4 COMPARACAO COM DADOS DA LITERATURA

Uma comparacao com dados de falhas humanas encontrados na literatura foi
realizada visando verificar a coeréncia dos resultados obtidos. Em alguns casos estes
dados ndo estavam disponiveis. A comparag¢do consistiu em verificar os dados de
probabilidade das a¢des humanas encontradas no modelo com os dados de diversas
fontes. A Tabela 48 sumariza este estudo.

As células em branco na Tabela 48 indicam a concordancia entre os dados, ou
seja, que os dados encontrados na literatura se situam dentro do intervalo fuzzy
calculado no estudo. As células em cinza indicam a discordancia. Os dados
encontrados na Ref [105] e Ref [99] estdo fora dos intervalos (0,81 % para a acdo A#1
e 0,80 % para a acdo A#4, em termos absolutos, em comparacdo com 0S extremos
minimos dos intervalos das a¢6es). O mesmo ocorre para a acdo A#2 (0,88 % para 0s
dados encontrados nas Refs [100], [105] e [99], e 0,75 % para os dados encontrados
na Ref [106], em termos absolutos, em comparacdo com o0 extremo minimo do
intervalo). Para a acdo A#3, os dados encontrados na Ref [106] estdo dentro do
intervalo. Os dados encontrados nas Refs [105] e [99] est&o fora do intervalo por 0,06
%, em termos absolutos, em comparacdo com o extremo minimo do intervalo. Os
dados encontrados na Ref [100] estdo fora do intervalo em 1,55 %, em termos

absolutos, em comparac¢do com o extremo maximo do intervalo.
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As discrepancias vém dos fatores discutidos anteriormente no calculo da
P(HFE). Além disso, os dados da literatura sdo ndo homogéneos (advindos de
diferentes processos de estimacao), e este fato contribui para a variancia observada.
Mesmo com essas restricdes, os resultados indicam uma boa concordancia com os
dados registrados nas fontes consultadas, ja que apenas pequenas discrepancias

foram detectadas .
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A#l
AH2
A#3
A#H4

Tabela 48 — Comparacéo dos dados de falha com dados da literatura

1,11%  13,54%
0,88%  9,50%
0,36%  10,41%
1,10%  13,38%
DADOS NAO
DISPONIVEIS

DADOS DENTRO DO

INTERVALO

DADOS FORA DO

INTERVALO

REF REF REF REF
[105] | REF[99] | [100] | [106] [107]
25,97% 0,30%|  0,30%]| 22,00% | 16,00%
18,12% ~0,00% | ~0,00%| ~0,00%| 0,13%
20,45% 0,30%|  0,30%]| 22,00% | 16,00%
25,66% 0,30%|  0,30%| 22,00% | 16,00%
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10 CONCLUSOES E RECOMENDACOES

O presente trabalho consistiu no estudo da metodologia DFM (Dynamic
Flowgraph Methodology) integrada a técnica ATHEANA (A Technique for Human Error
Analisys) na modelagem da confiabilidade de sistemas digitais e de suas interacdes
com o operador, de maneira qualitativa e quantitativa.

A metodologia DFM é indicada pela NRC na modelagem do comportamento
dindmico das principais varidveis de um sistema digital. A ATHEANA também é
indicada pela NRC como apta a modelar o comportamento humano dentro de
contextos da planta. Ambas se preocupam com a incorporacdo dos resultados a uma
APS.

Durante a realizacdo do trabalho, verificou-se a necessidade de uma equipe
multidisciplinar, tanto na modelagem quanto na analise de sistemas com topologias
complexas e um numero muito grande de varidveis. Embora o sistema estudado tenha
sido de topologia simples e com poucas variaveis, fez-se necessario o0 uso de um
namero grande de simulacdes e andlises na fase de modelagem. Com mais variaveis,
certamente 0 modelo estaria mais refinado e fidedigno a realidade, porém isto
demandaria um nimero muito maior de especialistas, o que ndo foi o objetivo deste
tr